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1. INTRODUCCION Y AMBITO DE APLICACION

El articulo 15 de la Constitucion Politica de Colombia consagra el derecho fundamental al habeas
data, asi: "Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre
y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas. En la recoleccion, tratamiento y circulacion de datos se
respetaran la libertad y demas garantias consagradas en la Constitucion”.

En desarrollo de lo anterior, la Ley 1581 de 2012 y sus normas reglamentarias establecen ciertas
obligaciones y derechos para proteger y garantizar este derecho a las personas que suministran
sus datos a personas juridicas como lo es REYCA -RENTA 'Y CAMPO CORREDORES. En esta
medida, se considera necesario implementar reglas internas de administracién de la informacion
personal, las cuales son de obligatoria observancia para todos los funcionarios.

Asi las cosas, REYCA -RENTA'Y CAMPO CORREDORES pone en disposicion y conocimiento de
sus funcionarios el presente Manual General de Procesos para el Tratamiento de Datos Personales,
cuya puesta en practica garantiza la adecuacion de sus actividades para facilitar el adecuado
manejo de la informacidn personal y el ejercicio de los derechos de los titulares y favorece el
cumplimiento de lo dispuesto en la legislacion nacional vigente en materia de datos personales y
su principio de Responsabilidad Demostrada.

La totalidad de los procedimientos incluidos en el presente manual son aplicables a todas las areas,
procesos Y actividades que involucran la recoleccién y tratamiento de datos personales.

2. OBJETIVO

El proposito del presente manual es establecer los procesos y lineamientos establecidos para la
recoleccion, almacenamiento, uso, circulacion y supresion de los datos personales por las
diferentes areas de la entidad, asi como las herramientas que todos los empleados deben utilizar
para este fin; todo lo anterior alineado a lo establecido en la Ley 1581 de 2012, sus Decretos
Reglamentarios (compilados en el Decreto 1074 de 2015 Unico Reglamentario del Sector
Comercio, Industria y Turismo), y los dispuesto por la Superintendencia de Industria y Comercio,
como autoridad de control, tanto en su Circular Unica como en su Guia de Implementacion del
Principio de Responsabilidad Demostrada y demés guias expedidas relacionadas con la materia.




SISTEMA INTEGRADO DE GESTION

W iz MACROPROCESO ESTRATEGICO

iz V%
"REYCA MANUAL GENERAL DE PROCESOS PARA EL / REYCA
TRATAMIENTO DE DATOS PERSONALES :

S

S
\Q

Cédigo: ETMGPTDPO011 Version: 2.0

3. ALCANCE

Los funcionarios de todas las areas y procesos de REYCA -RENTA'Y CAMPO CORREDORES
deberan desarrollar sus actividades con sujecion a los lineamientos aqui establecidos de manera
obligatoria, los cuales son complementarios a los deméas procesos y politicas previamente
documentadas por la entidad.

4. ASPECTOS GENERALES
4.1. LEGISLACION VIGENTE

La legislacion nacional vigente en materia de tratamiento y proteccion de datos personales se
compone de las siguientes normas:

v Constitucion Politica. Articulo 15

v Ley 1581 de 2012 “por la cual se dictan disposiciones generales para la proteccion de
datos personales”

v Ley 1266 de 2008 Por la cual se regula el manejo de la informacién contenida en bases
de datos personales, en especial la financiera, crediticia, comercial y de servicios

v Decreto 1074 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Comercio, Industria y Turismo”, en el cual se encuentran compilados los
siguientes Decretos:

- Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de
2012”

- Decreto 886 de 2014 “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012, relativo al Registro Nacional de Bases de Datos”

- Decreto 090 de 2018 “Por el cual se modifican los articulos 2.2.2.26.1.2.y
2.2.2.26.3.1 del Decreto 1074 de 2015”

v Circular Unica de la Superintendencia de Industria y Comercio, Capitulo V.

v Guia para la implementacion del Principio de Responsabilidad Demostrada de la
Superintendencia de Industria y Comercio.
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DEFINICIONES

Para mayor entendimiento, interpretacion y aplicacion de los procedimientos y directrices incluidos
en el presente Manual, se deberan tener presentes las siguientes definiciones:

> Autoridad de Control: Sera la Superintendencia de Industria y Comercio, a través de una

Delegatura para la Proteccion de Datos Personales, quien ejercerd la vigilancia para
garantizar que en el Tratamiento de datos personales se respeten los principios, derechos,
garantias y procedimientos previstos en la presente ley.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

Aviso de privacidad: Comunicacion verbal o escrita generada por REYCA -RENTA Y
CAMPO CORREDORES dirigida al Titular de datos personales, mediante la cual se le
informa acerca de la existencia de la Politica de Tratamiento de Datos Personales de la
compaiiia, la forma de acceder a la mismay la finalidad del tratamiento que se pretende dar
a los datos personales.

El aviso de privacidad es utilizado unicamente en caso de que REYCA -RENTA'Y CAMPO
CORREDORES no se encuentre en la capacidad de poner a disposicion del publico su
Politica de Tratamiento de Datos Personales;

Base de Datos: Conjunto organizado de datos personales que son objeto de Tratamiento.

Son bases de datos manuales de archivos cuya informaciéon se encuentra organizada y
almacenada de manera fisica.

Son bases de datos automatizadas aquellas que se almacenan y administran con la ayuda
de herramientas informaticas.

Consulta: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para
acceder a la informacidn que repose en cualquier base de datos de REYCA -RENTA'YY CAMPO
CORREDORES, bien sea que esté contenida en un registro individual o que esté vinculada con
la identificacion del Titular;

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;
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Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y aquel que no sea semiprivado, privado o sensible. Son publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesién u oficio, a su calidad
de comerciante o de servidor publico y aquellos que puedan obtenerse sin reserva alguna.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales;

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para
su titular;

Dato semiprivado: Dato cuyo conocimiento o divulgacion puede interesar a la persona
titular de la informacién y a un cierto sector o grupo de personas;

Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento;

Oficial de Privacidad: Area o persona de la organizacion encargada de la funcién de
proteccion de datos personales;

Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para
corregir, actualizar, o suprimir sus datos personales o para revocar la autorizacion en los
casos establecidos en la ley;

Principio de Responsabilidad Demostrada: Indica que una entidad que recoge y hace
tratamiento de datos personales debe contar con un Programa Integral de Gestién de Datos
Personales y estar preparada para demostrarle a la Superintendencia de Industria y
Comercio, como autoridad competente en la materia, la implementacion de medidas
apropiadas y efectivas para cumplir con las obligaciones establecidas por la legislacion
nacional vigente y en la guia que regula su implementacion;
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Privacidad desde el disefio: Indica la adopcion de medidas técnicas y organizativas cuya
finalidad es aplicar de forma efectiva los principios de proteccion de datos personales e
integrar las garantias necesarias para el tratamiento de los datos de forma previa al inicio
del tratamiento por parte de REYCA -RENTA'Y CAMPO CORREDORES;

Programa Integral de Gestion de Datos Personales: Es el mecanismo mediante el cual
los responsables del Tratamiento, como lo es REYCA -RENTA'Y CAMPO CORREDORES,
dejan en evidencia el cumplimiento de la ejecucion e implementacion del plan de trabajo de
proteccion de datos,
tendiente a dar cumplimiento a la normatividad en proteccion de datos y las directrices que
imparte la Superintendencia de Industria y Comercio en la materia;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por  si
misma 0 en asocio con otros, decide sobre la base de datos y/o el Tratamiento de los datos.
Para efectos del presente manual, se entendera como responsable del Tratamiento REYCA
-RENTA'Y CAMPO CORREDORES;

Titular de la informacion: Persona natural cuyos datos personales sean objeto de
Tratamiento por parte de REYCA -RENTA'Y CAMPO CORREDORES;

Tratamiento: Cualquier operacion o conjunto de operaciones que realice REYCA -RENTA
Y CAMPO CORREDORES sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion de los mismos;

Transferencia. Se presenta cuando REYCA -RENTA Y CAMPO CORREDORES como
responsable del tratamiento, ubicado en Colombia, envia informacién personal a un tercero
receptor, ubicado dentro o fuera del pais, y que a su vez es Responsable del tratamiento de
dicha informacién;

Transmision. Se presenta cuando REYCA -RENTA Y CAMPO CORREDORES como
responsable del tratamiento, ya sea que se encuentre ubicado dentro o fuera del pais,
comparte informacidn personal para su tratamiento por parte del Encargado del Tratamiento
ubicado dentro o fuera del pais.
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4.3. PRINCIPIOS

En todas las actividades relacionadas con el tratamiento de datos personales que se encuentran
en las bases de datos de REYCA -RENTA Y CAMPO CORREDORES, deben aplicarse
integralmente los principios reconocidos por la ley y la jurisprudencia de la Corte Constitucional
colombiana, siendo estos los siguientes:

> Principio de finalidad. El Tratamiento de datos personales debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

La finalidad de las bases de datos de REYCA -RENTA Y CAMPO CORREDORES esta
establecida por la normatividad vigente y/o las necesidades de operacion de la compafiia.

Los datos recopilados no seran utilizados para fines diferentes a los establecidos en la
autorizacion otorgada por el Titular y/o para aquellos legal y contractualmente autorizados.

> Principio de Necesidad y Proporcionalidad. Los datos personales que se encuentran dentro
de las bases de datos de REYCA -RENTA Y CAMPO CORREDORES deben ser los
estrictamente necesarios para cumplir las finalidades del Tratamiento. En tal sentido, deben
ser adecuados, pertinentes y acordes con las finalidades para las cuales fueron recolectados.

> Temporalidad. El periodo de conservacion de los datos personales que se encuentran dentro
de las bases de datos de REYCA -RENTA'Y CAMPO CORREDORES debe ser el necesario
para alcanzar la finalidad para la cual se han recolectado.

> Principio de libertad. El Tratamiento de datos personales so6lo podra realizarse con el
consentimiento, previo, expreso e informado del Titular de los datos. Por ello, los datos
personales no podran ser obtenidos o divulgados sin previa autorizacidn, o en ausencia de
mandato legal o judicial.

En el evento que los datos sean capturados por REYCA -RENTA'Y CAMPO CORREDORES
se debera informar al titular del dato de manera clara, suficiente y previa acerca de la finalidad
del tratamiento de la informacién suministrada y, por tanto, no podran recopilarse datos sin la
clara especificacion acerca de la finalidad del tratamiento de los mismos.

> Principio de veracidad o calidad. La informacién sujeta a Tratamiento debe ser cierta,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.
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5.

Se deben adoptar medidas razonables para asegurar que los datos recopilados sean precisos
y suficientes y, cuando asi lo solicite el Titular o cuando REYCA -RENTA Y CAMPO
CORREDORES lo determine, sean actualizados, rectificados o suprimidos, esto dltimo de ser
procedente.

Principio de transparencia. En el Tratamiento se debe garantizar el derecho del Titular a
obtener por parte de REYCA -RENTA' Y CAMPO CORREDORES, en cualquier momento y
sin restricciones, informacion acerca de la existencia de

datos que le conciernan.

Principio de acceso y circulacion restringida. Los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido de los datos a sus Titulares o0 a terceros autorizados.

Principio de seguridad. La informacidén que sea tratada por REYCA -RENTA 'Y CAMPO
CORREDORES se deberd proteger implementando las medidas técnicas, humanas y
administrativas necesarias para otorgar seguridad a los registros que dentro de lo posible
eviten su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Principio de confidencialidad. Todos los funcionarios que intervengan en el Tratamiento de
datos personales, que no tengan la naturaleza de publicos, estan obligados a garantizar la
reserva de la informacion, inclusive después de finalizado el tratamiento y/o su relacién con
alguna de las labores que lo comprende.

DEBERES Y OBLIGACIONES DE REYCA -RENTA'Y CAMPO CORREDORES COMO
RESPONSABLE DEL TRATAMIENTO

Conforme a las normas vigentes, REYCA -RENTA Y CAMPO CORREDORES, en su condicion de
responsable del tratamiento cumple con las siguientes obligaciones:

v

Garantizar a los Titulares de la informacion, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data a través de los medios que se indican en el presente manual;

Solicitar y conservar, en las condiciones previstas en la ley 1581 de 2012, copia de las
autorizaciones otorgadas por los Titulares de la informacion;

Informar debidamente a los Titulares de la informacion sobre la finalidad de la recoleccion y
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v

los derechos que les asisten en virtud de las autorizaciones otorgadas;

Conservar la informacion personal bajo las condiciones de seguridad que impidan su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Actualizar la informaciéon personal, en la medida en que tenga conocimiento de cambios en la
misma;

Rectificar la informacidn personal cuando sea informada de que la misma es incorrecta;

En caso de contar con encargados del tratamiento suministrarles unicamente datos personales
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley 1581
de 2012;

Establecer contractualmente con colaboradores, clientes y proveedores, el respeto en todo
momento de las condiciones de seguridad y privacidad de la informacién del Titular;

Tramitar las consultas y reclamos formulados por los titulares de la informacion en los términos
sefialados en la ley 1581 de 2012, en la politica de tratamiento de datos personales y en el
presente manual;

Informar a los Encargados del Tratamiento, principalmente centrales de riesgo, cuando
determinada informacion personal se encuentra en discusion por parte del Titular, una vez se
haya presentado la reclamacion y no haya finalizado el tramite respectivo;

Informar a solicitud del Titular de la informacién sobre el uso dado a sus datos;

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacion personal de los Titulares,
de acuerdo con lo establecido en el presente manual;

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

6. RESPONSABILIDAD DEMOSTRADA

Segun lo ha indicado la Superintendencia de Industria y Comercio en su Guia para la
Implementacion del Principio de Responsabilidad Demostrada (Accountability), “(...) una entidad
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que recoge y hace tratamiento de datos personales debe ser responsable del cumplimiento efectivo
de las medidas que implementen los principios de privacidad y proteccion de datos” y, en esa
medida, “(...) los Responsables del tratamiento deben contar con un Programa Integral de Gestion
de Datos Personales y estar preparados para demostrarle a la autoridad la implementacion efectiva
de esas medidas en la organizacion’.

En virtud de lo anterior, en conjunto con las obligaciones previstas en el numeral 5 anterior, REYCA
-RENTA Y CAMPO CORREDORES ha establecido un Programa Integral de Gestién de Datos
Personales previendo las siguientes obligaciones:

6.1.GENERACION DE CULTURA ORGANIZACIONAL - PRESENTACION DE
INFORMES Y REPORTES

En REYCA -RENTA'Y CAMPO CORREDORES se ha generado una cultura organizacional en la
que se encuentran involucrados todos los funcionarios de la compafia. Como parte de esta cultura
organizacional:

v Se ha designado el Oficial de Privacidad por parte de la alta gerencia de la entidad.

v Se ha aprobado y monitoreado el Programa Integral de Gestion de Datos Personales por
parte de la alta direccién de REYCA -RENTA'Y CAMPO CORREDORES.

v Se ha mantenido informada a la alta direcciébn de REYCA -RENTA Y CAMPO
CORREDORES el desarrollo y la ejecucion del Programa Integral de Gestion de Datos
Personales.

El Oficial de Privacidad genera reportes de forma anual por medio de los cuales informa a sus
drganos directivos el estado del Programa de Datos Personales de la compafiia, en particular:

v La actualizacion normativa en materia de datos personales junto con sus efectos y
medidas generadas al interior de la compafiia.

v El cronograma y ejecucidn del programa de capacitacion dirigido a sus funcionarios
establecido de forma anual.

v El resultado de las evaluaciones de Impacto de privacidad (PIA) realizadas de forma
previa a iniciar un nuevo proyecto u actividad que implique un tratamiento de datos
personales de la forma establecida en el presente manual.

v Elreporte de las peticiones, quejas y reclamos recibidas en materia de datos personales.

v El resultado de las auditorias y/o evaluaciones efectuadas de forma interna o externa y
el plan de accion resultante.
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En caso de que se presenten cambios sustanciales en el Programa Integral de Gestién de Datos
Personales, el Oficial de Privacidad lo presentara para aprobacion de la alta gerencia.

Se consideran cambios sustanciales los siguientes:

a. Cambios en el marco normativo que impliquen nuevas obligaciones a cumplir por la
compaiiia dentro del Programa Integral de Gestion de Datos Personales.

b. Cambios en la designacion, funciones y comportamiento de los érganos que integran el
Programa Integral de Gestion de Datos Personales segun se establece en el aparte
correspondiente a la estructura administrativa.

c. Cambios en el plan de auditoria aprobado para verificar el cumplimiento del Programa
Integral de Gestion de Datos Personales.

6.2 ESTRUCTURA ADMINISTRATIVA
6.2.1. DESIGNACION DEL OFICIAL DE PRIVACIDAD

El Oficial de Privacidad es la persona designada para ejercer el control y verificacion del
cumplimiento efectivo de las politicas y procedimientos adoptados dentro de REYCA -RENTA 'Y
CAMPO CORREDORES, asi como de la legislacion vigente en materia de tratamiento y proteccion
de datos personales.

Para el desarrollo de esta funcién, la Direccion General ha decidido radicarla en el/la lider del area
de riesgos, quien deberd contar con conocimientos en proteccion y tratamiento de datos
personales, la ley vigente sobre la materia, asi como las Politicas Internas y los Procedimientos
establecidos en el presente Manual.

La designacion del Oficial de Privacidad podra ser trasladada a otro cargo, caso en el cual la
Direccion General procedera a realizar un nuevo nombramiento, el cual se podra hacer en
cualquier época del afio y quedara en firme mediante comunicacion interna.

En ningln caso esta designacidn supone una exoneracion de la responsabilidad que le asiste al
responsable interno del tratamiento de una determinada base de datos y/o de las
responsabilidades establecidas dentro del Manual para cada uno de los funcionarios y/o areas. Asi
las cosas, cada uno de los funcionarios de REYCA -RENTA Y CAMPO CORREDORES apoyara
la labor del Oficial de Privacidad.
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Adicionalmente, el Oficial de Privacidad cuenta segun las necesidades del servicio con la
posibilidad de solicitar apoyo externo para el adecuado cumplimiento de sus funciones.

6.2.2. FUNCIONES DEL OFICIAL DE PRIVACIDAD

El Oficial de Privacidad tendra como principales funciones, las siguientes:

v

Impulsar y promover que todos los funcionarios de las diferentes areas de REYCA -RENTA
Y CAMPO CORREDORES cuenten con la formacién, educacion y concientizacién en cuanto
a las practicas de tratamiento y administracion de datos personales y la seguridad de la
informacion adoptadas por la compafiia;

Servir de enlace y coordinador con las deméas areas de la entidad para asegurar una
implementacion transversal del Programa Integral de Gestion de Datos Personales;

Integrar las politicas relacionadas con la proteccion y el tratamiento de datos personales
dentro de las actividades de todas las areas de la entidad;

Monitorear y hacer seguimiento a la normatividad expedida en materia de proteccion de la
informacidn personal y en virtud de ello, hacer recomendaciones de ajustes al interior de la
entidad;

Revisar las autorizaciones que seran utilizadas para la recopilacion de datos personales
presentadas por las diferentes areas de REYCA -RENTA'Y CAMPO CORREDORES y sus
encargados;

Brindar asesoria continua en el tratamiento de datos personales, en cada una de las etapas
de su ciclo;

Mantener un inventario de las bases de datos personales en poder de la compafiia;

Verificar la clasificacion de los niveles de seguridad asignados a las bases de datos fisicas y
electronicas por parte de las diferentes areas de REYCA -RENTA'Y CAMPO CORREDORES
y sus encargados y/o terceros;

Responder y verificar, de acuerdo con los términos indicados en el presente procedimiento,
las solicitudes que realicen los titulares de los datos personales que reposen en las bases de
datos de REYCA -RENTA'Y CAMPO CORREDORES;
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v Efectuar en nombre de REYCA -RENTA'Y CAMPO CORREDORES el registro de las bases
de datos en el Registro Nacional de Bases de Datos de la Superintendencia de Industria y
Comercio, asi como la modificacion y creacion de nuevas bases de datos dentro de los
términos legales establecidos para el efecto.

v Promover la elaboracién e implementacion de un sistema que permita administrar los riesgos
del tratamiento de datos personales en cada uno de los procesos de la entidad.

v Velar por la implementacion de planes de auditoria interna para verificar el cumplimiento de
sus politicas de tratamiento de la informacion personal.

v Revisar los resultados de las auditorias internas y externas realizadas sobre el tratamiento de
datos personales y establecer planes de accion frente a sus resultados.

v Realizar seguimiento al Programa Integral de Gestion de Datos Personales, supervisar su
cumplimiento por parte de todos los funcionarios, y que las politicas y procedimientos que lo
componen se mantengan en el tiempo;

v Atender requerimientos de las autoridades, asi como procesos administrativos o judiciales en
materia de protecciéon y datos personales, en conjunto con las funcionarios internos o
asesores externos que se consideren adecuados para el efecto;

v Las demas que dentro del presente Manual u otros documentos internos le sean asignados.
6.3. Régimen Sancionatorio para las Violaciones del Presente Manual

El Manual General de Procesos, politicas, procedimientos, instructivos y formatos que se lleguen
a desarrollar bajo su estructura, pretenden instituir y afianzar la cultura organizacional frente al
tratamiento de datos personales entre los empleados, personal externo, proveedores, clientes y/o
usuarios de REYCA -RENTA Y CAMPO CORREDORES, por tal razon, es necesario que las
violaciones al presente manual sean clasificadas, con el objetivo de aplicar medidas correctivas y
mitigar posibles afectaciones contra la seguridad de los datos. Las medidas correctivas pueden
considerar desde acciones administrativas segun lo establecido en el Reglamento Interno de
Trabajo, hasta acciones de orden disciplinario o penal, de acuerdo con las circunstancias, si asi lo
ameritan.
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6.4. RESPECTO A LAS BASES DE DATOS CON INFORMACION
PERSONAL

6.4.1. IDENTIFICACION DE BASES DE DATOS

REYCA -RENTA Y CAMPO CORREDORES ha establecido como criterios principales para
clasificar sus bases de datos las finalidades y la forma de tratamiento.

> Finalidad.

REYCA -RENTA'Y CAMPO CORREDORES ha identificado sus bases de datos de acuerdo con
la finalidad para la cuales han sido creadas; lo anterior entendiendo que una base de datos central
puede segregarse en otras descentralizadas que responden a un mismo contenido y propdsito

pero que pueden encontrarse en repositorios diferentes a la base central para efectos de control o
trabajo diario.

> Forma de tratamiento.

a) Bases de datos automatizadas:

REYCA-RENTAY CAMPO CORREDORES identifica como base de datos automatizada aquella
que se almacena y administra en archivos digitales y/o con la ayuda de herramientas informaticas
o sistemas de informacidn automatizados.

Estas bases de datos comprenden las siguientes caracteristicas:
(i) Recoge datos que se orientan a un determinado fin; y
(ii) Esta organizada; esto es que sus contenidos estan dispuestos de una forma determinada

de acuerdo con la decision tomada para el efecto por la compafiia.

El inventario actualizado de bases de datos personales automatizadas de REYCA -RENTA Y
CAMPO CORREDORES es documentado y controlado por el Oficial de Privacidad.

b) Bases de datos fisicas / manuales

REYCA -RENTA'Y CAMPO CORREDORES identifica una base de datos fisica 0 manual cuando
contiene archivos cuya informacién se encuentra organizada y almacenada de manera fisica.
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Estos archivos pueden estar compuestos por cualquier tipo de soporte y/o conjunto de documentos
fisicos vinculados a personas naturales y organizados por criterios especificos relativos a ellas.

El inventario actualizado de bases de datos personales fisicas de REYCA -RENTA Y CAMPO
CORREDORES es documentado y controlado por el Oficial de Privacidad.

6.4.2. VIGENCIA DE LAS BASES DE DATOS

Cada una de las bases de datos respecto de las cuales REYCA -RENTA Y CAMPO
CORREDORES actua como responsable del Tratamiento tendré una vigencia que dependera de
que:

> Se mantengan las finalidades para las cuales fueron recopilados los datos personales que
se encuentran almacenados en las bases de datos;

> Se requiera continuar con el almacenamiento de los datos personales que en ellas se
encuentran para dar cumplimiento a obligaciones legales, particularmente en materia
contable, probatoria, tributaria, atencién de peticiones, quejas y reclamos y/o
archivo/almacenamiento de documentacion, entre otras.

6.4.3. INVENTARIO DE BASES DE DATOS

Las bases de datos identificadas una vez se inicie la operacion de la compafiia y de acuerdo con
los criterios mencionados se registraran en el Inventario de bases de datos de la compaiiia el cual
sera controlado por el Oficial de Privacidad.

Dentro del inventario de las bases de datos de REYCA -RENTA'Y CAMPO CORREDORES se
identifican, por cada base de datos, las siguientes caracteristicas:

e Area/Proceso responsable de la base de datos

e Nombre de la base de datos

e Forma de tratamiento

o Finalidades del tratamiento de los datos personales

e Ubicacion de la base de datos

e Numero de titulares de la informacién que se encuentran en la base de datos

o Autorizacion para el tratamiento. Existencia de la autorizacion, de su prueba y su
ubicacion, en caso de que ésta sea necesaria para el tratamiento
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e Encargados del tratamiento. Existencia y datos de identificacion

o Naturaleza de la informaciéon que se encuentra en la base de datos (Publica,
Privada, Semiprivada, Sensible)

o Datos particulares que se encuentran almacenados en cada base de datos

e Transferencia o transmision internacional de la base de datos

e Encargado interno de cada una de las bases de datos.

El inventario de bases de datos es actualizado por el Oficial de Privacidad cada vez que conozca
alguna modificacion respecto de la informacion en él registrada.

6.4.4 REGISTRO NACIONAL DE BASES DE DATOS

Para el cumplimiento de los mandatos legales vigentes, el Oficial de Privacidad realizara el registro
| actualizacion de las bases de datos ante el Registro Nacional de Bases de Datos de la
Superintendencia de Industria y Comercio, para lo cual:

e Validara internamente la creacion y/o modificacién que se hubiere efectuado sobre
las bases de datos existentes;

e Actualizara la informacion contenida en el Registro Nacional de Bases de Datos,
en los siguientes eventos;

a. Anualmente, entre el dos (02) de enero y el treinta y uno (31) de marzo;

b. Dentro de los primeros diez (10) dias habiles de cada mes, a partir de la
inscripcidn de la base de datos, cuando se realicen cambios sustanciales en la
informacién registrada.

Se entenderan como cambios sustanciales los que se relacionen con la finalidad de la base de
datos, el cambio en elllos encargados(s) del tratamiento, los canales de atencion al titular, la
clasificacion o los tipos de datos personales almacenados en cada base de datos, las medidas de
seguridad implementadas, modificaciones en la Politica de Tratamiento de Datos Personales, la
transferencia y transmision internacional de la informacién, y/o la eliminacién de la base de datos.

¢ Encaso de crearse una nueva base de datos, la registrara en el Registro Nacional de Bases
de Datos dentro de los dos (2) meses siguientes a su creacion.

e Encaso de eliminarse o suspender/finalizar el uso de una base de datos previamente creada
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y registrada ante el Registro Nacional de Bases de Datos, lo reportara oportunamente
mediante dicha plataforma.

o Realizara los reportes relacionados con los reclamos presentados por los titulares de la
informacion personal en el semestre inmediatamente anterior. Este reporte se realizara
dentro de los primeros quince (15) dias habiles de los meses de febrero y agosto de cada
afo.

6.5. POLITICA DE PRIVACIDAD

REYCA -RENTA Y CAMPO CORREDORES como responsable del Tratamiento de datos
personales de sus funcionarios, proveedores, aliados, clientes y terceros en general, ha
desarrollado su Politica de Privacidad de forma escrita, la cual ha sido puesta en conocimiento de
los titulares de la informacion a través de su pagina web.

En caso de presentarse cambios sustanciales en el contenido de dicha Politica o en las
caracteristicas del tratamiento de los datos personales que se encuentran documentados en ella
que puedan afectar el contenido de la autorizacion que ha sido recibida por parte de su titular,
REYCA -RENTAY CAMPO CORREDORES comunicara estos cambios a los titulares a mas tardar
al momento de implementar las nuevas politicas por medio de un aviso publicado en su pagina
web.

En caso de que no sea posible para REYCA -RENTA Y CAMPO CORREDORES poner a
disposicion del Titular de la informacién su Politica de Privacidad, informara por medio de un aviso
de privacidad sobre su existencia y la forma de acceder a la misma, de manera oportuna y en todo
caso a mas tardar al momento de la recoleccion de los datos personales.

De igual forma, se ha puesto en conocimiento de los funcionarios de la compaiiia la Politica de
Privacidad.

6.6. EVALUACION DE IMPACTO DE PRIVACIDAD (PIA)

Toda vez que se busque iniciar con un nuevo proyecto, campafia, actividad o programa en el que
se involucre el tratamiento de datos personales, el Oficial de Privacidad, junto con el &rea
responsable del proyecto o programa, realizaré una Evaluacién de Impacto de Privacidad, la cual
quedara documentada, incluyendo:

e Una descripcion del proyecto o programa y el tratamiento de datos personales que
se realizara durante su ejecucion.
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e El flujo de la informacién personal que se tratara durante el proyecto o programa,
desde su recoleccion hasta su archivo o eliminacion final.

e Laidentificacion, clasificacion y evaluacion de los riesgos que se evidencien frente a
los derechos de los titulares de la informacion.

e Las medidas que se adoptaran al interior de la entidad para mitigar los riesgos
identificados, dentro de las que se incluiran las garantias legales, controles de
seguridad, medidas tecnolégicas y mecanismos que garanticen la proteccion de los
datos personales que seran objeto de tratamiento.

De forma previa a la ejecucion del proyecto o programa, el Oficial de Privacidad realizara una
revision integral en la que validara que las medidas establecidas durante la evaluacion de impacto
se hayan implementado por el area responsable y entregara un visto bueno para su desarrollo.

La documentacion relacionada con la evaluacién de impacto de privacidad y su posterior
verificacion, sera mantenida por el Oficial de Privacidad para fines probatorios.

6.7. SISTEMA DE ADMINISTRACION DE RIESGOS

El riesgo de cumplimiento es la posibilidad de que el tratamiento de la informacion personal en
REYCA -RENTA'Y CAMPO CORREDORES no sea integro; esto significa que la entidad falle (o
sea asi percibido) en el cumplimiento de las normas y estandares que son relevantes para su
actividad por ser Responsable del tratamiento de datos personales, lo cual puede traer como
consecuencia la pérdida de reputacion, multas y sanciones, entre otros.

En virtud de lo anterior, REYCA -RENTA Y CAMPO CORREDORES desarrolla un sistema de
administracion de riesgos compuesto por los siguientes elementos:

> ldentificacion de riesgos. Se identificaran los riesgos a los que se ven expuestos los datos
personales que son tratados por cada una de las areas / procesos de la entidad en cada
etapa de su ciclo de vida.

> Medicion de riesgos. Se realizara una medicién por medio de la cual se determine la
posibilidad de ocurrencia de los riesgos identificados, asi como su impacto en caso de
materializarse.

> Control de los riesgos. Se estableceran las acciones que controlaran y/o mitigaran los




SISTEMA INTEGRADO DE GESTION

MACROPROCESO ESTRATEGICO

MANUAL GENERAL DE PROCESOS PARA EL
TRATAMIENTO DE DATOS PERSONALES

Codigo: ETMGPTDPO011 ‘ Version: 2.0

riesgos identificados con el fin de disminuir la posibilidad de ocurrencia y/o, en su defecto,
las consecuencias de la materializacion de los mismos.

> Monitoreo - Auditoria. Se realizard un seguimiento anual dirigido a velar por que los
controles y medidas establecidas sean efectivas, asi como para detectar y corregir
deficiencias en la administracion de los riegos identificados.

Estas auditorias seran realizadas de forma anual, de acuerdo con el cronograma de auditorias
establecido por la entidad en compafiia del Oficial de Privacidad de REYCA -RENTA Y CAMPO
CORREDORES. No obstante, lo anterior, la entidad podra realizar la contratacién de un tercero
experto, quien realizara la auditoria y desarrollo de informe, basado en la matriz de riesgo propia
de REYCA -RENTA 'Y CAMPO CORREDORES, el resultado de auditorias internas, y teniendo
conocimiento de la documentacidn relacionada con el Programa Integral de Proteccion de Datos
Personales de la entidad.

6.8. ACTIVIDADES DE VERIFICACION Y CONTROL.

Con el proposito de garantizar la mejora continua de las politicas y procedimientos para el tratamiento
de la informacién personal, REYCA -RENTA Y CAMPO CORREDORES a través del Oficial de
privacidad coordinara y ejecutara acciones periddicas de auditoria o verificacion del cumplimiento de
las disposiciones del presente manual tomando en consideracion de los siguientes lineamientos
centrales:

a) Aspectos centrales de la revision o control:

¢ Debida identificacion y actualizacién del ciclo del tratamiento de la informacién:
- Escenarios de tratamiento
- Canales y fuentes de recoleccidn de informacion
- Finalidades del tratamiento
- Flujos de informacion
- Terceros encargados y responsables del tratamiento de la informacion personal
- Escenarios de transmision y transferencia de bases de datos.
- Medios de disposicion de informacion

¢ Inventario y actualizacién de bases de datos personales:
- Identificacion y reporte oportuno de nuevas bases de datos personales
- Actualizacién de las bases de datos existentes y reporte periddicos
- Adaptacidn de controles para conteo y seguimiento de numero de titulares de bases
de datos personales.
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Verificacion de los procedimientos internos para el tratamiento de informacion personal:

- Procedimiento de atencién de consultas y reclamos de titulares de informacion
personal.

- Procedimiento de reportes de incidentes de seguridad.

- Procedimiento de uso de marca, internet y medios masivos, herramientas
corporativas.

Implementacion y aplicacién de modelos y clausulas de naturaleza legal:

- Avisos de privacidad y solicitudes de autorizacion

- Clausulas contractuales con terceros encargados

- Clausulas contractuales para la cesion de bases de datos personales

- Clausulas contractuales con trabajadores de la Compafiia.

- Clausulas contractuales escenarios de transmision y transferencia de datos

b) Resultados de la verificacion: Los resultados de la verificacion deberan reflejar los
siguientes elementos centrales:

Resultados de la ultima verificacion y estado de implementacién de los planes de mejora
definidos.

Estado actual de cumplimiento de la ley de proteccion de datos.

Efectividad de las medidas y controles implementados.

Relacion de incidentes significativos que afectaron el cumplimiento de la ley y
disposiciones internas durante el periodo objeto de revision.

Planes de accion (preventivos, correctivos y de mejora) respecto de cada una de los
eventuales hallazgos de la verificacion.

Periodicidad y reporte: Las revisiones al cumplimiento de la politica y procedimiento de
tratamiento de la informacion personal debera realizarse de manera periddica o de manera
inmediata ante la ocurrencia de un incidente que comprometa 0 amenace comprometer la
seguridad de la informacién personal o el adecuado nivel de cumplimiento de la normatividad
aplicable.

Los resultados de la revision junto con los eventuales planes de mejora definidos seran
presentados por el Oficial de privacidad ante la Direccion General de la Compafiia, para su
valoracién y aprobacion.
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7. PROCEDIMIENTOS PARA LA RECOLECCION Y TRATAMIENTO DE LOS DATOS
PERSONALES Y PROCESOS Y RESPONSABILIDADES INTERNAS

7.1.  TRATAMIENTO DE LA INFORMACION - CICLO DEL DATO
7.1.1. Captura de Informacién

En los casos en que REYCA -RENTA'Y CAMPO CORREDORES actua como responsable de las
bases de datos y sin importar el medio de captura, se obtiene autorizacién del Titular de la
informacidn, en caso de ser necesario, y se guarda prueba de la misma, a menos que dicha
autorizacion se haya otorgado por parte del titular por medio de acciones inequivocas, caso en el
cual se mantendra un soporte de que fue puesto en su conocimiento el tratamiento al que seran
sujetos sus datos personales, como ocurre con los avisos de video vigilancia y/o privacidad.

Los mecanismos podran ser predeterminados a través de medios técnicos que faciliten al titular su
manifestacién automatizada. Se entiende, como se indicd anteriormente, que la autorizacién
cumple con estos requisitos cuando se manifiesta por:

e Escrito: Se deja prueba del cumplimiento de la obligacion de informar y del
consentimiento. Si el titular solicita copia, debera suministrarsele.

e Verbalmente: A través de llamadas telefénicas en las cuales el titular es informado de
sus derechos Y las finalidades de tratamiento de la informacion dandole la oportunidad
a continuacion de manifestar su aceptacién. De dichas comunicaciones se deja prueba
a traves de grabaciones conservadas de manera que pueden ser objeto de posterior
consulta.

e Conductas inequivocas del titular: La autorizacion también puede obtenerse a partir
de conductas inequivocas del Titular del Dato que permitan concluir de manera
razonable que éste otorgd su consentimiento para el tratamiento de su informacioén; tal
es el caso de la autorizacidn al acceso de las instalaciones de la entidad.

En ninglin caso, el silencio del Titular podra considerarse como una conducta inequivoca.

En caso que REYCA -RENTA Y CAMPO CORREDORES obtenga los datos personales de
terceros o proveedores que los han recopilado en su calidad de Responsables del Tratamiento, a
través de los acuerdos o convenios que se suscriban, se estableceran los términos del tratamiento
que se da a la informacién en desarrollo de su actividad, indicando claramente que, en materia de
autorizaciones, cuando se comparten datos con la entidad, el responsable exclusivo de contar con
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los permisos para el tratamiento de los mismos es quien provee los datos a REYCA -RENTA 'Y
CAMPO CORREDORES, a menos que los mismos se recopilen por un encargo propio de la
compaiiia, en cuyo caso, esos terceros se les considera como Encargados de la informacion.

7.1.2. Autorizaciones

De conformidad con las normas vigentes, el consentimiento del Titular de los datos debe cumplir
con las siguientes caracteristicas:

e Ser previo: Debe otorgarse antes de la incorporacion del dato a la base de datos.

e Ser expreso: Aquel consentimiento que se otorga de forma inequivoca, explicita y
concreta para la finalidad que requiere.

e Ser informado: El Titular del dato debe conocer la finalidad de la base de datos y el
tratamiento que se le va a dar a sus datos; asi como ser consciente de los efectos de
su autorizacion. En concreto, es obligatorio informar al titular de los datos: (i) El
tratamiento que se haréd sobre sus datos y la finalidad del mismo; (ii) el caracter
facultativo de las respuestas a las preguntas que versen sobre datos sensibles; (iii) los
derechos que tiene y la manera de ejercerlos; (iv) la identificacion, direccién fisica o
electronica del responsable del tratamiento.

REYCA -RENTA Y CAMPO CORREDORES obtiene de parte del titular de la informacién la
autorizacion previa, expresa e informada para recolectar y tratar sus datos personales. Esta
obligacidn no es necesaria cuando se trata de datos de naturaleza publica, o el tratamiento de la
informacion se haga para fines historicos, estadisticos o cientificos que se hagan en desarrollo de
una habilitacion u obligacion legal, o aquellos en los cuales no se vincula la informacién a una
persona especifica.

Para obtener la autorizacion se siguen las siguientes instrucciones:

En primer lugar, antes de que la persona autorice es necesario informarle de forma clara y expresa
lo siguiente:

El tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo.
El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de nifias, nifios 0 adolescentes.

e Los derechos que le asisten como titular, previstos en el articulo 8 de la ley 1581 de
2012.
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e Laidentificacion, direccion y teléfono de REYCA -RENTA'Y CAMPO CORREDORES,
ylo los canales por medio de los cuales los titulares pueden ejercer sus derechos.

Se encuentran legitimados para otorgar el consentimiento:

e El representante legal de personas juridicas respecto del tratamiento de los datos de
sus representantes, funcionarios y terceros vinculados.

e El Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a su disposicién REYCA -RENTA Y CAMPO CORREDORES.
Los causahabientes del Titular, quienes deberan acreditar tal calidad.

El (la) representante y/o apoderado (a) del Titular, previa acreditacion de la
representacion o apoderamiento.

En tercer lugar, el Tratamiento de datos personales de nifios, nifias y adolescentes debe i) responder
y respetar el interés superior de los nifios, nifias y adolescentes; y ii) asegurar el respeto de sus
derechos fundamentales.

Cumplidos los anteriores requisitos, REYCA -RENTA Y CAMPO CORREDORES solicitara al
representante legal del nifio, nifia 0 adolescente la autorizacién previo ejercicio del menor de su
derecho a ser escuchado, opinién que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto. El responsable y Encargado involucrado en el tratamiento de los
datos personales de nifios, nifias y adolescentes, debera velar por el uso adecuado de los mismos,
aplicando los principios y obligaciones establecidos en la Ley 1581 de 2012 y normas reglamentarias

7.1.3. Tratamiento de datos biométricos

Los datos biométricos almacenados en las bases de datos son recolectados y tratados por motivos
estrictamente de seguridad, para verificar la identidad personal y realizar control de acceso a los
empleados, clientes y visitantes a las instalaciones de la compafiia. Los mecanismos biométricos de
identificacién capturan, procesan y almacenan informacién relacionada con, entre otros, los rasgos
fisicos de las personas (las huellas dactilares, reconocimiento de voz y los aspectos faciales), para
poder establecer o “autenticar” la identidad de cada sujeto.

La administracion de las bases de datos biométrica se ejecuta con medidas de seguridad técnicas
que garantizan el debido cumplimiento de los principios y las obligaciones derivadas de Ley
Estatutaria en Proteccion de Datos, asegurando ademas la confidencialidad y reserva de la
informacion de los titulares.
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7.1.4. Uso de la Informacion

Solo se podra hacer uso de la informacién contenida en las bases de datos de REYCA -RENTA'Y
CAMPO CORREDORES para el fin establecido en la Ley o en las autorizaciones del titular.

Cualquier uso de la informacion diferente al establecido, deber ser previamente consultado con el
Oficial de Privacidad.

Los funcionarios de REYCA -RENTA'Y CAMPO CORREDORES tienen permisos de acceso a la
informacidn de las bases de datos de acuerdo con las necesidades del servicio y sus funciones
asignadas.

La designacién y modificacion del perfil de acceso a la informacién de cada uno de los funcionarios
es realizado de acuerdo con las necesidades del cargo por parte del &rea de Tl, previa solicitud y/o
autorizacion del encargado del proceso en el que presta los servicios dicho funcionario.

En caso de retiro, el area de Tl procede a solicitar la anulacion de la(s) clave(s) previamente
entregada(s).

Las claves asignadas son de uso personal e intransferible y pueden ser utilizadas Unicamente en
desarrollo de las funciones de la persona a la cual le han sido asignadas.

La utilizacion de las claves por una persona a la cual no le han sido asignadas, requiere previa
autorizacion por escrito de la cabeza del area de que se trate con el visto bueno del Oficial de
Privacidad. Tal autorizacion debe indicar, la persona a quien se permite el uso de la clave, la razon
por la cual se autoriza y el tiempo por el cual se otorga el permiso de uso.

7.1.5. Almacenamiento de la informacién

El almacenamiento de la informacién fisica y I6gica de REYCA -RENTA'Y CAMPO CORREDORES
se realiza en medios 0 ambientes que cuentan con adecuados controles para la proteccion de los
datos.

Criterios de almacenamiento:

La compafiia garantiza la confidencialidad e integridad de los datos contenidos en los ficheros en
soporte papel que sean de su responsabilidad.
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En este sentido, toda la documentacion en papel debera cumplir las condiciones de almacenamiento
que se describen en este documento. Todos los usuarios de la compafriia deberan tener conocimiento
de este procedimiento.

Cuando un usuario considere que puede dar por finalizada una tramitacion y que, en consecuencia,
puede archivar la documentacion de trabajo, debera distinguir si trata datos de caracter de categorias
especiales 0 no.

e Si no pertenecen a categorias sensibles, debe haber dispositivos de almacenamiento
dotados de mecanismos que obstaculicen su apertura.

Para guardar documentos con datos personales se utilizaran dispositivos de cierre: Todas
las unidades o servicios dispondran, como minimo, de armarios con cierre con llave o
dispositivos similares que obstaculicen el acceso y manipulacién de la informacion.

e En cuanto a los datos de caracter personal de categorias sensibles, los archivadores o
armarios donde se almacenen los documentos permaneceran cerradas mientras no sea
necesario acceder a los documentos.

Estas areas con acceso restringido serén salas con cierre mediante puerta con llave.
Las salas enumeradas deben cumplir las siguientes medidas de seguridad:
e Permanecer cerradas siempre que no haya ninguna persona en el interior realizando

alguna tarea para la que esté previamente autorizado.
e Solo podra acceder el personal autorizado.
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7.1.6. Destruccion de la informacion

La destruccion de informacion en medios fisicos o electrdnicos se realiza de acuerdo con las Politicas
de gestion documental elaboradas por la compafiia de conformidad con la normatividad vigente, los
requerimientos contractuales o legales de conservacion y archivo exigidos por los clientes.

La destruccion de informacion en medios fisicos se realiza a través de mecanismos que no permiten
su reconstruccion como son, el de incineracidn por fuego o quimicos, o la conversion a pulpa.

En cuanto a los medios electrnicos, ésta es realizada a través de métodos eficaces para tal fin.

La destruccion considera informacién contenida en poder de terceros como en instalaciones propias.
En caso de los terceros, los contratos de servicio o convenios contienen la obligacion de la entrega
de los medios fisicos y de la informacion a REYCA -RENTA'Y CAMPO CORREDORES al término
del contrato y la obligacion de destruccion de los mismos, cuando aplique.

Cuando el proceso de destruccion de la informacidn se realiza a través de terceros, éste solo puede
ser realizado contando con la previa validacién escrita para el efecto por parte del Oficial de
Privacidad, después de constatar las caracteristicas del proveedor y las medidas de seguridad
implementadas.

7.1.7. Transmision de la informacion

Obligaciones Contractuales: Con el fin de garantizar la seguridad de las bases de datos, en los
contratos laborales y de prestacion de servicios y los demas en los que por virtud del objeto
contractual se tenga acceso a las bases de datos, se pacta la obligacion de privacidad,
responsabilidad y confidencialidad sobre dichos datos. Asi, todas las personas que intervengan en
el tratamiento de los datos personales estan obligadas a garantizar la reserva de la informacion y
los datos, incluso después de finalizada su relacion con REYCA -RENTA Y CAMPO
CORREDORES.

REYCA -RENTA Y CAMPO CORREDORES suscribe contratos con todos los proveedores o
terceros que cumplen las caracteristicas de Encargados en los términos previstos por la legislacion
vigente.

REYCA -RENTA'Y CAMPO CORREDORES establece las instrucciones de tratamiento de datos a
seguir por el Encargado y verifica el adecuado manejo de informacion de los diferentes proveedores
en los términos establecidos en el contrato y la Ley como “Encargados del tratamiento de datos
personales”.
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Una vez cumplida la prestacion contractual, los datos de caracter personal son destruidos o
devueltos a la compaifiia, al igual que cualquier soporte 0 documento en que conste algun dato de
caracter personal objeto del tratamiento.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del contrato, sera considerado, también, Responsable
del tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

REYCA -RENTA'Y CAMPO CORREDORES tiene establecidos lineamientos para la relacién con
agentes externos que tengan acceso o puedan tener acceso potencial a la informacién o recursos
informaticos y por tanto a las bases de datos.

e El tercero que accede a la informacién y a los recursos informaticos debe acatar los
lineamientos establecidos por REYCA -RENTA'Y CAMPO CORREDORES en su Politica de
Privacidad.

e En el acceso a la informacion y a los recursos informaticos se establecen acuerdos de
confidencialidad para que no se otorgue acceso a la informacién sin la existencia de una
autorizacion y compromiso explicito.

e En el contrato establecido entre REYCA -RENTA Y CAMPO CORREDORES vy los agentes
externos, se especifica la necesidad de acceso a la informacion.

7.1.8. Transferencia internacional

REYCA -RENTA'Y CAMPO CORREDORES no hara transferencia de datos personales a paises
que no proporcionen niveles adecuados de proteccidn de datos, salvo en los casos que
expresamente indica la Ley Estatutaria de Proteccion de Datos Personales. Se entiende que un
pais ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estandares fijados
por la Superintendencia de Industria y Comercio sobre la materia, los cuales en ningun caso podran
ser inferiores a los que la ley 1581 de 2012 exige a sus destinatarios. Esta prohibicién no regira
cuando se trate de:

v Informacion respecto de la cual el Titular haya otorgado su autorizacién expresa e
inequivoca para la transferencia.

v Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del Titular por
razones de salud o higiene publica.
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v Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable.

v Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.

v Transferencias necesarias para la ejecucion de un contrato entre el Titular y el responsable
del tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se
cuente con la autorizacion del Titular.

v Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcion, se comunicara a la Superintendencia de Industria
y Comercio para que profiera la declaracién de conformidad relativa a la transferencia internacional
de datos personales a paises que no cumplan con los requisitos establecidos en las normas que
rigen a materia.

7.1.9. Disposicion final de la informacion

En cuanto a los datos personales cuyas finalidades hayan terminado, seran almacenados en las
bases de datos de REYCA -RENTA'Y CAMPO CORREDORES para fines histéricos, estadisticos
y de control, asi como para dar cumplimiento a sus obligaciones contractuales, comerciales,
laborales y/o tributarias.

Frente a los datos personales que no deban ser conservados para los efectos mencionados, se
realizara una destruccion de informacién que se encuentra en medios fisicos y/o electrénicos.

Para el caso de los terceros que realizan tratamiento de datos personales por cuenta de REYCA -
RENTA'Y CAMPO CORREDORES, los contratos de prestacion de servicios y transmision de datos
personales contienen la obligacién de la entrega de la informacidén suministrada o que llegaré a
recopilar al término del contrato, y ante la imposibilidad de lo anterior, la obligacion de destruccién
de esta.

7.2. PROCESOS Y RESPONSABILIDADES INTERNAS
7.21. RECURSOS HUMANOS

Las personas que ejercen las actividades propias de Recursos Humanos de REYCA -RENTA Y
CAMPO CORREDORES, en sus diferentes actividades, realizan la recopilacion y tratamiento de
datos de caréacter personal privado, semiprivado, sensible relacionados con sus funcionarios y
candidatos para vacantes de la compafia.
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Para el adecuado tratamiento de dichos datos, REYCA -RENTA'Y CAMPO CORREDORES aplicara
lo establecido, a partir de los siguientes parametros y procesos:

Procesos de seleccion y reclutamiento:

Al iniciar el proceso de reclutamiento, REYCA -RENTA'Y CAMPO CORREDORES recibe las hojas
de vida de quienes se encuentran interesados mediante los correos electronicos asignados para el
proceso de seleccion, asi como, a través de su sitio web, momentos en los cuales:

e Elfuncionario administrador del correo da respuesta automatica solicitando la autorizacién para
el tratamiento de los datos contenidos en la hoja de vida recibida, suscribiendo el formato de
autorizacion para el tratamiento de la informacion en procesos de seleccion._ En caso de que
el titular de la informacién no remita dicha autorizacion, este no hara parte del proceso de
seleccion, y su hoja de vida sera eliminada de los sistemas de REYCA -RENTA'Y CAMPO
CORREDORES.

e Estas mismas autorizaciones seran solicitadas al momento de recibir una hoja de vida a partir
del link dispuesto en la pagina web para tal fin. En caso de que el titular de la informacion no
consienta el tratamiento de su informacion, este no hara parte del proceso de seleccion y su
hoja de vida seré eliminada.

e Para recibir hojas de vida en fisico, se les solicitard a los aspirantes que suscriban la
autorizacion para el tratamiento de datos de procesos de seleccidn, la cual se adjuntara a la
hoja de vida y sera el documento habilitador para que las personas puedan participar en el
proceso.

REYCA -RENTA Y CAMPO CORREDORES iniciara el proceso de seleccién realizando el
tratamiento de los datos exclusivamente para las finalidades indicadas en los textos de autorizacion.

Al finalizar dichos procesos, la base de datos conformada con la informacién y documentacién de
los candidatos sera eliminada.

Los exdmenes médicos, psicotécnicos y estudios de seguridad que se realicen durante el
preingreso, periddicos y de retiro, podran ser realizados directamente o por medio de terceros
contratados para el efecto.

REYCA -RENTA Y CAMPO CORREDORES también tiene alianzas con empresas temporales y
fuentes de reclutamiento las cuales comparten con la entidad el proceso de reclutamiento completo,
las hojas de vida y pruebas psicotécnicas de aspirantes que cumplan con los perfiles que requiera
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REYCA -RENTA Y CAMPO CORREDORES. En caso de realizar la contratacion de un tercero,
quien actuara como Encargado del Tratamiento, REYCA -RENTA Y CAMPO CORREDORES
suscribira un contrato u orden de compra, documento que contara con el clausulado indicado en el
presente manual, las obligaciones de cada parte y la responsabilidad en materia de proteccion de
datos personales.

Procedimiento de contratacion y gestion de relacién laboral:

El area de Recursos Humanos de REYCA -RENTA Y CAMPO CORREDORES recopila los datos
personales de sus empleados y familiares (incluidos menores de edad), esto ultimo para efectos de
gestion laboral y de bienestar, afiliacion al Sistema de Seguridad Social y de contacto en caso de
emergencia, para lo cual los funcionarios autorizan, por medio del contrato laboral el tratamiento de
sus datos personales.

Generalmente, las contrataciones ingresan por uno de los terceros con los cuales REYCA -RENTA
Y CAMPO CORREDORES tiene una relacion contractual vigente. En tal caso, los terceros realizan
todo el proceso de contratacion, eligen los perfiles y remiten a REYCA -RENTA Y CAMPO
CORREDORES los postulantes que cumplan con dichos perfiles requeridos por REYCA -RENTA'Y
CAMPO CORREDORES.

Con los terceros también se tienen suscritos contratos en los cuales se establecen las obligaciones
en materia de proteccion de datos personales.

Asi mismo, con la firma del contrato de trabajo, el funcionario se obliga a realizar el tratamiento de
datos personales que conozca en ejercicio de sus funciones de acuerdo con las medidas
establecidas por la compafiia. Lo anterior es complementado con las capacitaciones recibidas por
los funcionarios al momento de su ingreso, de acuerdo con lo establecido en el presente manual.

Las empresas terceras contratadas para adelantar procesos de contratacion compartiran
informacion personal con REYCA -RENTA'Y CAMPO CORREDORES contando con la autorizacién
directamente del titular, con el fin de cumplir con el objeto contractual.

Desvinculacion de funcionarios:

De forma posterior a realizar el proceso de desvinculacién de los funcionarios, ya sea por renuncia
o terminacion unilateral del contrato por parte de REYCA -RENTA 'Y CAMPO CORREDORES, la
entidad realizara el tratamiento de los datos personales de los funcionarios inactivos de acuerdo con
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lo establecido por el Archivo General de la Nacidn, y los almacenara para dar cumplimiento a
posibles solicitudes de autoridades.

Asi  mismo, en conjunto con el departamento de TI, se realizard el
bloqueo y/o deshabilitacion de usuarios y perfiles asignados al funcionario desvinculado, a méas
tardar el dia en que el funcionario finaliza sus funciones. En caso de ser necesario, el bloqueo o
deshabilitacion, se realizara de forma previa a la fecha de desvinculacion con el fin de salvaguardar
la confidencialidad, seguridad y disponibilidad de la informacién propiedad de REYCA -RENTA 'Y
CAMPO CORREDORES.

7.2.2. GERENCIA GENERAL

o Propender por el cumplimiento de la proteccion de datos personales a todo nivel en la entidad,
a través de la asignacion de los recursos necesarios para tal fin, la aprobacion de politicas
generales que faciliten la implementacion de un programa de cumplimiento y la capacitacion
de los funcionarios de la compafiia en cuanto a los mecanismos de control necesarios para
el cumplimiento.

Decidir y establecer el enfoque metodoldgico que gobierna la entidad para el manejo de la
informacién personal, de acuerdo con las propuestas que el Oficial de Privacidad hace para
el efecto.

Designar al funcionario, area(s) o asesor externo responsable de las labores
correspondientes a oficial de privacidad.

7.2.3 AREA DE TECNOLOGIA

Implementar las mejores practicas con relacién a la seguridad de la informacién y a la
infragstructura de redes y comunicaciones tecnolégicas, a los aplicativos y a las bases de
datos con informacion personal.

Adoptar las medidas necesarias para que los usuarios de la conozcan las normas de
seguridad que afecten al desarrollo de sus funciones, asi como las consecuencias en que
pudieran incurrir en caso de incumplimiento.

Recomendar el bloqueo o suspensién de los servicios de red de las computadoras y
dispositivos cuando se considere la existencia de una amenaza para la seguridad de la
informacion.

Adoptar procedimientos de recuperacion de desastres aplicables a las bases de datos que
contengan datos personales.

Definir y mantener politicas sobre la seguridad de la informacién, que contengan medidas de
seguridad generales para la proteccion de bases de datos.

Elaborar o dar cumplimiento a las politicas de la compafiia de auditorias de la informacion
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(informacion personal).

7.2.5 ATENCION AL CLIENTE

Area encargada:

El area encargada de atender las peticiones, consultas y reclamos de los titulares para ejercer sus
derechos a conocer, actualizar, rectificar y suprimir sus datos y revocar su autorizacion es el area
de Servicio al Cliente junto con el area responsable del tratamiento del dato, quienes tienen las
siguientes obligaciones:

Dar tramite a todas las solicitudes presentadas en los diferentes medios habilitados
que se pueden derivar del ejercicio de los derechos de los titulares en materia de Datos
Personales.

En caso de recibir solicitudes por redes sociales, el area que maneja estos canales
debera informarles a las personas el canal habilitado por servicio al cliente para que
proceda a radicar formalmente su peticién o queja.

Centralizar todas las peticiones quejas y reclamos por el ejercicio del derecho de
habeas data, independientemente que la respuesta sea asignada a otra érea de la
compaiiia, la cual debe informar el cierre de la gestion de la mismas al area de atencion
al cliente para su control de registro.

Apoyar el desarrollo, sostenimiento y mejora continua al procedimiento de Proteccion
de Datos Personales adoptado por la compafiia.

Llevar una estadistica de solicitudes relacionadas con proteccion de datos personales

y con base en ella presentar recomendaciones al Oficial de Privacidad que sirvan para
mejorar los procesos relacionados con la materia al interior de la compafiia.

7.2.4 DEMAS FUNCIONARIOS DE REYCA -RENTA Y CAMPO CORREDORES

Autorizar previamente a cualquier comunicacion con los Titulares de los datos, el uso
de sus datos personales para poder realizar contacto posterior y proceder con el
ofrecimiento de cualquier servicio de la compafiia.

La expedicion de certificaciones de los servicios contratados por los titulares debera
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realizarse previa prueba de la trazabilidad de la solicitud realizada por el mismo, es
decir, no se pueden emitir certificaciones si la misma no fue solicitada directamente
por el titular de la informacion.

Dar un adecuado uso de la informacién en el normal desarrollo de sus funciones y de
acuerdo con la finalidad establecida para cada uno de los datos personales objeto de
tratamiento.

Propender porque ante cambios en procesos y nuevos proyectos o programas, estos
cuenten con los requisitos necesarios para la proteccion de datos personales antes
de su puesta en operacion, presentandolos al Oficial de privacidad para obtener su
visto bueno cuando se vaya a manejar informacion personal.

Guardar el necesario secreto respecto a cualquier tipo de informacion de caracter
personal conocida en funcién del trabajo desarrollado, incluso una vez concluida la
relacion laboral con REYCA -RENTA'Y CAMPO CORREDORES.

Conocer y acatar las politicas y reglamentaciones internas establecidas en materia de
proteccion de la informacién personal.

Informar al Oficial de Privacidad acerca de la ocurrencia de posibles incumplimientos
0 riesgos de incumplimiento a la normatividad y reglamentaciones internas, en materia
de administracion de la informacién personal.

Conocer, respetar y dar cumplimiento a la normatividad existente en Colombia en
materia de proteccion de datos personales y sus implicaciones en el evento de un
incumplimiento.

Garantizar que los accesos a la informacion solo se realizan siguiendo los
procedimientos establecidos y para uso exclusivamente de tipo laboral y no para uso
personal o de terceros sin autorizacion.

Colaborar con el Oficial de Privacidad en el seguimiento a las actividades relacionadas
con manejo de informacion personal dentro de sus areas de responsabilidad.
Propender porque en los procesos misionales de responsabilidad, se implementen la
totalidad de mecanismos necesarios para la proteccion de datos personales, emitidos
por el Oficial de Privacidad y/o cualquier organismo de vigilancia y control.

Informar y hacer seguimiento a terceros, del estricto cumplimiento de los
procedimientos internos.

Comunicar al Oficial de Privacidad y area de Atencion al Cliente
cualquier consulta o reclamo que sea conocido o recibido por cualquier medio en
relacion con el tratamiento y la proteccion de datos efectuada por REYCA -RENTA'Y
CAMPO CORREDORES.

8. PROCEDIMIENTO PARA LA ATENCION DE LOS TITULARES:
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Para la atencion de consultas y reclamos en materia de tratamiento y proteccion de datos
personales, todos los funcionarios del REYCA -RENTA Y CAMPO CORREDORES seguiran las
siguientes instrucciones:

a. Respecto de las consultas
Las consultas deberan ser presentadas utilizando alguno de los medios de contacto dispuestos

por REYCA -RENTA Y CAMPO CORREDORES para el efecto y observando el siguiente
procedimiento:

a) En cualquier momento y de manera gratuita el titular o su representante podran
realizar reclamos asociados a correcciones, actualizaciones o supresién de los datos
personales que son objeto de tratamiento, previa acreditacion de su identidad.

b) Cuando la consulta sea formulada por persona distinta del titular, debera acreditarse
en debida forma la personeria o0 mandato para actuar.

c) La consulta debe contener como minimo, la siguiente informacion:

< El'nombre y direccion de contacto del titular o cualquier otro medio para recibir la
respuesta.

% Los documentos que acrediten la identidad y capacidad de su representante, tal
como se indica en los siguientes casos:

v Titular: Documento de identificacion.
v Causahabiente: Registro civil y documento de identificacion.
v Representante legal en caso de menores:

(i) Padres de familia: Registro civil de nacimiento y documento de identidad.
(i) Tutores: Sentencia judicial que confiere representacion legal.

v Representante legal autorizado por el titular: Poder autenticado.

2
°o

La descripcion clara y precisa de los datos personales respecto de los cuales el
titular busca ejercer el derecho de consulta.

% La descripcion clara y precisa de la consulta que realiza el titular de la
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informacién, sus causahabientes o representantes.

% Aportar la documentacion que avale su peticidn en caso de que por la naturaleza
del dato sea procedente.

% En caso dado, otros elementos o documentos que faciliten la localizacién de los
datos personales.

d) En el caso de consultas presentadas de forma completa se dara respuesta a los
peticionarios dentro del término de diez (10) dias habiles contados a partir de la fecha
de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y;

e) sefialando la fecha en que se atendera su consulta, la cual en ningun caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

b. Respecto de los reclamos

El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos
debe ser objeto de correccidn, actualizacién o supresidén, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley, podrén presentar su reclamo
utilizando alguno de los medios de contacto descritos en el presente documento y observando el
siguiente procedimiento:

a) En cualquier momento y de manera gratuita el titular o su representante podran realizar
reclamos asociados a correcciones, actualizaciones o supresion de los datos personales que
son objeto de tratamiento, previa acreditacion de su identidad.

b) Cuando el reclamo sea formulado por persona distinta del titular, debera acreditarse en
debida forma la personeria 0 mandato para actuar.

c) La rectificacion, actualizacion o supresion debe contener como minimo, la siguiente
informacion:

% El nombre y direccién de contacto del titular o cualquier otro medio para recibir la
respuesta.

% Los documentos que acrediten la identidad y capacidad de su representante, tal como
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se indica en los siguientes casos:
v Titular: Documento de identificacion.
v Causahabiente: Registro civil y documento de identificacion.
v Representante legal en caso de menores:

(iii) Padres de familia: Registro civil de nacimiento y documento de identidad.
(iv)  Tutores: Sentencia judicial que confiere representacion legal.

v Representante legal autorizado por el titular: Poder autenticado.

< La descripcion clara y precisa de los datos personales respecto de los cuales el
titular busca ejercer el derecho de consulta.

% La descripcion clara y precisa de la consulta que realiza el titular de informacion,
sus causahabientes o representantes.

< Aportar la documentacion que avale su peticion en caso de que por la naturaleza
del dato sea procedente.

% En caso dado, otros elementos o documentos que faciliten la localizacion de los
datos personales.

d) Siel reclamo realizado por la titular resulta incompleto se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido de su solicitud.

e) Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias hébiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

f) En el caso de reclamos (correcciones, actualizaciones y supresiones), se dara respuesta a los

titulares de informacion dentro del término de (15) dias habiles contados a partir de la fecha
recibo del reclamo, cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.
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Respecto de las solicitudes de eliminacion del dato:

El area de Servicio al Cliente con las demas areas involucradas en el tratamiento del dato objeto
de reclamo, validaran de forma previa a dar respuesta, si el titular de la informacién se encuentra
en alguna base de datos de la empresa o no.

a.

Si en efecto se encuentra en una base de datos en virtud de una relacion u obligacion
vigente con REYCA -RENTA Y CAMPO CORREDORES (ya sea, legal,
contractual, pecuniaria, etc.), la informacidn no sera eliminada, lo cual se informara en la
respuesta de forma que al titular de la informacion no le quede duda que su informacion se
debe mantener en una base de datos bajo el tratamiento de REYCA -
RENTA Y CAMPO CORREDORES y que su tratamiento se limitard a lo propio de la
relacion u obligacion vigente.

. Si en efecto se encuentra en una base de datos, pero el titular de la informacién no tiene

relacion vigente, se realiza una validacion de si el titular de la informacién debe mantenerse
en las bases de datos de REYCA -RENTA Y CAMPO CORREDORES debido a una
obligacion legal en cabeza de la compaiiia.

En caso de que REYCA -RENTA'Y CAMPO CORREDORES, si mantenga una obligacion
se debe comunicar la no eliminacion y el motivo, limitando de igual forma el
tratamiento de ese dato al cumplimiento de la obligacion legal.

. Sieltitular de la informacion esta en una base de datos, pero no se cumple ninguna de las

dos opciones anteriores, REYCA -RENTA'Y CAMPO CORREDORES procedera a eliminar
definitivamente la informacién de todas la(s) base(s) de datos administradas por la
compafiia y por sus Encargados del Tratamiento, lo cual sera informado al Titular.

Se daréa respuesta a los afectados en el plazo maximo de 15 dias habiles a contar desde
la fecha de recepcion de la solicitud.

La contestacion se realizara mediante correo certificado con acuse de recibo o cualquier
otro medio que permita acreditar la recepcion del escrito por parte del afectado. La
compafiia conservara copia del acuse de recibo para probar, ante una eventual inspeccion
de la SIC, que se ha atendido la peticién de ejercicio de derecho del afectado en tiempo y
forma.
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g. Lacompaiiia estara obligada a dar respuesta al afectado, incluso en los supuestos en los
que no trate datos personales del afectado o en los que el ejercicio del derecho no pueda
ser atendido. En el escrito de contestacion se indicara este hecho debidamente justificado.

h. De forma previa a dar respuesta al reclamante, particularmente en lo que se refiere a la
supresion del dato, revocatoria de autorizacion, no contactabilidad y demas solicitudes o
reclamos que tengan relacion con el uso y contacto directo con el titular de la informacién,
REYCA -RENTA Y CAMPO CORREDORES se asegurara que la decision tomada
internamente se encuentre conforme a la realidad, validando la efectiva supresion del dato
dentro de los sistemas de la entidad y/o de los Encargados del Tratamiento y/o aliados.

i. Para el efecto REYCA -RENTA Y CAMPO CORREDORES solicitara un certificado de

supresion al area correspondiente y a estos terceros, la cual se debe obtener antes de dar
respuesta al titular de la informacién.

Respecto de las solicitudes de entidades o autoridades publicas:

De acuerdo con la Ley de Proteccion de Datos Personales REYCA -RENTA Y CAMPO
CORREDORES, solo puede brindar informacién a las siguientes personas:

> Alos Titulares, sus causahabientes o sus representantes legales;

> Alas entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial;

> Alos terceros autorizados por el Titular o por la ley.

Frente al segundo supuesto, se debe atender a lo dicho por la Corte Constitucional en la sentencia
C-748 de 2011 respecto a las solicitudes de informacion de entidades publicas o administrativas:

> Laentidad publica o administrativa debe justificar su solicitud indicando el vinculo
entre la necesidad de obtener el dato y el cumplimiento de sus funciones
constitucionales o legales.

> En segundo lugar, con la entrega de la informacién se le comunicara a la entidad
publica o administrativa que en ella recae el deber de cumplir con las obligaciones
y exigencias que le impone la ley 1581 de 2012, como responsable del tratamiento
de datos, 0 encargado en ciertos casos.

> La entidad administrativa receptora debe cumplir todos los mandatos legales que
frente al tema existan para la fecha de la recepcion de la informacion, en especial
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los principios de finalidad, uso legitimo, circulacion restringida, confidencialidad y
seguridad.

Canales de contacto:

Para el ejercicio del derecho a realizar consultas, reclamos, correcciones, actualizaciones o
supresion de datos personales, el titular podra contactarse de lunes a viernes de 7:30 a.m. a 5:30
p.m. con a través de los siguientes medios de contacto:

Nombre: REYCA -RENTA'Y CAMPO CORREDORES
Teléfono: (601)7451964

Direccion:  CLL94 A11 A73 PISO 2, Bogota D.C.
Correo electronico: riesgo@reycacorredores.com

No obstante, lo anterior, las consultas y reclamos relacionados con el tratamiento de datos
personales que realiza REYCA -RENTA'Y CAMPO CORREDORES podran ser recibidas mediante
los canales de contacto establecidos en el sito web de REYCA -RENTA Y CAMPO
CORREDORES.

Derechos de los titulares:

Los titulares de la informacion tienen los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales, derecho que se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

b. Solicitar prueba de la autorizacidn otorgada salvo cuando expresamente se exceptie como
requisito para el Tratamiento;

c. Informarse sobre el uso que se les ha dado a sus datos personales por parte de REYCA -
RENTA'Y CAMPO CORREDORES;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen;
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e. Revocar la autorizacion y/o solicitar la supresion del dato cuando REYCA -RENTA Y
CAMPO CORREDORES no respete al momento de realizar el tratamiento de los datos, los
principios, derechos y garantias constitucionales y legales.

La revocatoria y/o supresion procedera unicamente en los casos en los que no exista un
deber legal o contractual que haga imperativo conservar la informacién, o cuando la
Superintendencia de Industria y Comercio haya determinado que en el Tratamiento REYCA
-RENTA 'Y CAMPO CORREDORES ha incurrido en conductas contrarias a la ley y a la
Constitucion;

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

9. SEGURIDAD DE LA INFORMACION Y GESTION DOCUMENTAL

Son responsabilidades de la compafiia:

Implementar las mejores practicas con relacién a la seguridad de la informacién y a la
infraestructura de redes y comunicaciones tecnoldgicas, a los aplicativos y a las bases
de datos con informacidn personal.

Adoptar las medidas necesarias para que los funcionarios de REYCA -RENTA Y
CAMPO CORREDORES conozcan las normas de seguridad que afecten al desarrollo
de sus funciones, asi como, las consecuencias en que pudieran incurrir en caso de
incumplimiento.

Recomendar el bloqueo o suspension de los servicios de red de las maquinas cuando
se considere la existencia de una amenaza para la seguridad de la informacion.

Contar con un “Plan de continuidad” que permita recuperar y/o restaurar de manera
confiable y veraz la informacidn que sea sensible en casos de desastre o de
vulnerabilidad del sistema.

Adoptar procedimientos de recuperacion de desastres aplicables a las bases de datos
que contengan datos personales.

Definir y mantener politicas sobre la seguridad de la informacion que es almacenada
en los medios electronicos o fisicos de la compafiia.
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e Clasificar en cuanto a niveles de confidencialidad y naturaleza de los datos personales
(publicos, privados, semiprivados, sensibles) la informacion que es tratada y
administrada por REYCA -RENTA Y CAMPO CORREDORES previendo su nivel de
riesgo y estableciendo las medidas a adoptar con el fin de salvaguardar la seguridad
de los documentos y de los datos en ellos contenidos.

10. CAPACITACIONES

Se realizan capacitaciones a los funcionarios y contratistas que intervienen en la administracion de
los datos personales con una periodicidad anual, de forma presencial o virtual, con el fin de ampliar
y medir sus conocimientos sobre el particular.

Esta capacitacion se imparte:

a) De forma general para todos los funcionarios de la compaifiia;
b) De forma especifica para el personal de las areas y procesos que maneje o administre
datos personales directamente.

Los programas de capacitacidn son actualizados de forma periddica.

El Oficial de Privacidad, define los planes de capacitaciéon y evaluacion de los empleados de
acuerdo con los cambios normativos que se vayan presentando.

Dentro de las capacitaciones se tienen planes especiales para los nuevos funcionarios, de tal
manera que los cambios en el personal no afecten el conocimiento en torno a sus obligaciones en
materia de proteccion de la informacion personal sobre la cual REYCA -RENTA Y CAMPO
CORREDORES actua como responsable del Tratamiento.

De todas las capacitaciones que son realizadas se cuenta con constancia fisica o digital de la
asistencia, y entendimiento de la informacion impartida, por parte de los funcionarios.

11. GESTION COBRANZA

En desarrollo de sus actividades de cobranza todos los funcionarios de REYCA -RENTA'Y CAMPO
CORREDORES se encuentran obligados a seguir los siguientes criterios minimos:

v Se deberan comunicar con el CLIENTE Unicamente a través de los medios autorizados por
aquel.
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v Si durante el contacto el CLIENTE manifiesta su interés de llegar a un acuerdo de pago
REYCA -RENTA Y CAMPO CORREDORES puede solicitarle que se mantenga en
comunicacion o que de su autorizacion para realizarle una nueva comunicacion dentro de
un periodo determinado y a través de los medios que REYCA -RENTA Y CAMPO
CORREDORES considere necesarios.

V' Evaluacion de la deuda: REYCA -RENTA Y CAMPO CORREDORES evaluara las
caracteristicas especificas de la obligacion objeto de reclamo, incluyendo el monto
adeudado, los intereses acumulados y cualquier otro cargo asociado.

v Propuesta de acuerdo: Con base a la evaluacion adelantada a nivel interno por REYCA -
RENTA 'Y CAMPO CORREDORES, podra proponer un acuerdo de pago, a través de la
reestructuracién de la deuda, la reduccién de intereses o la extension de los plazos de

pago.

v Cumplimiento del acuerdo: Una vez que el CLIENTE acepte el acuerdo, debera cumplir con
los términos acordados, de lo contrario, REYCA -RENTA'Y CAMPO CORREDORES podra
cancelar el acuerdo y continuara con las labores encaminadas a la recuperacion del saldo
adeudado.

11.1. Obligaciones de las empresas externas de cobranza

Cuando la gestién de cobranza se realice mediante un Encargado del tratamiento este debera
seguir cumplir con lo siguiente:

v Con cada una de ellas se mantienen suscritos acuerdos de servicios en los cuales
constan todas sus obligaciones, tanto frente al deudor, como frente a la informacién
que es compartida por REYCA -RENTA'Y CAMPO CORREDORES.

v Como parte de sus deberes se encuentra el de conocer y aceptar las politicas de
privacidad de REYCA -RENTA Y CAMPO CORREDORES.

v/ Toda negociacion que se realice con un deudor debe ser aprobada por REYCA -
RENTA'Y CAMPO CORREDORES antes de poder ser ejecutada.

11.2. Canales de contacto

Los siguientes son los canales que dispone REYCA -RENTA Y CAMPO CORREDORES o sus
Encargados para realizar la gestion de cobranza:

v Carta

v Llamadas telefonicas
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Correo electrénico
Redes sociales
Mensajes de texto (a través de SMS, sitio web o aplicaciones moviles)

WhatsApp u otras plataformas de mensajeria instantanea

SN N NN

Visitas personales en la medida en que se encuentre dentro de las habilitaciones
que se describen en el punto 8 de la presente politica.

Para la utilizacion de estos canales de cobranza, sera necesario que antes del inicio del primer
contacto se verifique por el gestor de cobranza, cuales de ellos se encuentran autorizados por parte
del cliente desde el inicio de la relacién comercial o cuales han sido actualizados por su parte.

Para la autorizacién de los canales de cobranza se socializaran con el CLIENTE de forma previa a
la suscripcion del contrato. Una vez establecidos los canales que autoriza el CLIENTE, se
especificaran en el mencionado documento.

Para el contacto inicial con el cliente los gestores de cobranza podran hacer uso de todos los
canales autorizados dentro de los horarios permitidos por las normas vigentes.

Una vez se realice contacto directo con el CLIENTE, esto es que efectivamente reciba el mensaje
y se responda o exista una contestacion a la llamada en la que se presente una interlocucién con
el mismo!, REYCA -RENTA Y CAMPO CORREDORES no podra contactarse mediante varios
canales dentro de una misma semana, ni en mas de una ocasion durante el mismo dia.

Se entendera que el contacto se ha perdido cuando finalizada la semana dentro de los dias en que
se puede hacer gestion de cobranza, esto es las 3:00 pm de los sdbados, no se logran tener nuevos
contactos con el cliente. En tal caso la gestién de cobranza de la siguiente semana se iniciara sin
que se entienda que existe un contacto directo

REYCA -RENTA'YY CAMPO CORREDORES presume que la informacion otorgada por el CLIENTE
es veraz y exacta, por tanto, en caso de que no logre establecer contacto directo con el CLIENTE,
REYCA -RENTA'Y CAMPO CORREDORES continuaréa efectuando la gestién de cobranza a través
de este canal. Sin embargo, se reserva la facultad de realizar campafias de actualizacion de la
informacion del cliente a través de sitios de internet publicos o a través de los servicios de las
centrales de riesgo de informacién.

! Carta Circular 20 de 2024. Cumplimiento de obligaciones legales en materia de gestién de

cobranza. Superintendencia  Financiera de Colombia. 22 de Marzo de 2024.
https://www.superfinanciera.gov.co/loader.php?2IServicio=Tools2&ITipo=descargas&IFuncion=descar
gar&idFile=1070286
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Es deber del CLIENTE actualizar su informacidn ante cualquier cambio en los canales de contacto
autorizados. Las gestiones de actualizacion de la informacion las podra realizar a través de los
canales de atencion al cliente de REYCA -RENTA 'Y CAMPO CORREDORES informados en el
contrato suscrito entre las partes.

Posibilidad de desvincular canales autorizados

Los clientes tienen la opcidn de solicitar no ser contactados a través de los canales de comunicacion
que hayan autorizado al inicio de su relacion comercial. Este proceso puede llevarse a cabo
mediante una comunicacion directa con REYCA -RENTA Y CAMPO CORREDORES, donde
simplemente necesitaran indicar qué canales desean excluir de futuras comunicaciones. Asimismo,
REYCA -RENTA Y CAMPO CORREDORES debe facilitar medios que permitan a los clientes
informar de manera sencilla sobre los canales que ya no desean que se utilicen para este tipo de
comunicaciones.

Es importante destacar que REYCA -RENTA'Y CAMPO CORREDORES debe tener en cuenta las
disposiciones del portal de Registro de Numeros Excluidos de la Comisién de Regulacion de
Comunicaciones.

11.3. Horarios de contacto

Las labores de cobranza sdlo podran ser desarrolladas dentro de los siguientes horarios:

v/ De lunes a viernes de 07:30 a.m. a 05:30 p.m.

REYCA -RENTA'Y CAMPO CORREDORES no realizara gestion de cobranza los domingos y dias
festivos.

En caso de que el CLIENTE requiera ser contactado en horarios distintos, debera manifestarlo por
escrito a través de una comunicacion dirigida a REYCA -RENTA Y CAMPO CORREDORES, con
posterioridad a la suscripcion del contrato de crédito que rige las relaciones entre las partes. Dicho
documento se tendra como un anexo al contrato.

Las restricciones en cuanto a canales y horarios no resultan procedentes en los casos en los que
se pretende contactar al CLIENTE con la finalidad de confirmar las operaciones monetarias
realizadas, en caso de efectuar recordatorios previos al vencimiento de la obligacion como una
ayuda al cliente y en los momentos en que por casos de atencidn al cliente se debe enviar
informacion solicitada por el CLIENTE o generar alertas sobre transacciones fraudulentos,
inusuales o0 sospechosos.

11.4. Actividades restringidas en la labor de cobranza.
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Referencias. Las referencias son aportadas por parte del CLIENTE con fines de validacion de
identidad. Por parte de REYCA -RENTA'Y CAMPO CORREDORES o sus agentes no se pueden
realizar contactos con las referencias presentadas por el cliente. Sin embargo, se podran realizar
labores diferentes a aquellas relacionadas con la cobranza, siempre que exista una autorizacion
por parte de esto para ser contactados por REYCA -RENTA Y CAMPO CORREDORES, en
particular actividades relacionadas con la localizacion de los clientes. En tales casos a las
referencias contactadas no se les podré indicar o dar a conocer ningun aspecto relacionado con
la deuda.

. Visitas domiciliarias. Tanto REYCA -RENTA Y CAMPO CORREDORES como quien
represente sus derechos, se abstendra de adelantar gestiones de cobranza mediante visitas al
domicilio o lugar de trabajo del CLIENTE.

Pese a lo anterior, REYCA -RENTA Y CAMPO CORREDORES podra hacerlo Unicamente en
caso de no contar con informacion actualizada de los canales autorizados, y que los operadores
de telefonia y empresas de mensajeria fisica o electronica reporten imposibilidad de contactar o
entregar los mensajes al CLIENTE.

Solicitud de informacién al cliente. Tanto REYCA -RENTA 'Y CAMPO CORREDORES como
quien represente sus derechos, se abstendra de consultar al CLIENTE el motivo del
incumplimiento de lo obligacion, sin que esto implique que, no se le puedan ofrecer al CLIENTE
alternativas de pago acordes a su situacion, con el fin de normalizar sus obligaciones.

Cargos no informados al cliente. Los costos y gastos por la gestién de cobro que se facturan
al CLIENTE se determinan por el costo generado sobre cada utilizacién de algun medio de
comunicacion y de la actividad desplegada por REYCA -RENTA'Y CAMPO CORREDORES o
quien ostente sus derechos, incluyendo, los costos de operacion y los de administracion en la
medida en que tales actividades implican el despliegue real de la entidad encaminado
efectivamente a la recuperacion de cartera.

Lo anterior en la medida que, se considera una practica abusiva efectuar el cobro por concepto
de gestidn de cobro por el solo hecho de constituirse en mora.

Uso de la informacion. El agente de cobranza tanto de REYCA -RENTA Y CAMPO
CORREDORES como de quien ostente sus derechos, hara uso de la informacién Unica y
exclusivamente para los fines de gestion de cobranza, toda vez que, a la luz de la legislacién
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vigente para el efecto esta prohibido compartir, depositar, 0 guardar informacién en medios no
autorizados conforme la finalidad del tratamiento de los datos personales del CLIENTE.

12.DEBER DE REALIZAR PERIODICA Y OPORTUNAMENTE LA
ACTUALIZACION DE DATOS ANTE CENTRALES DE INFORMACION

En aplicacion de los preceptos contenidos en la Ley 1266 de 2008, nacen unos deberes para
quienes actlen en calidad de Fuentes de Informacion frente al reporte periédico de informacion al
Operador. Por ello, REYCA -RENTA' Y CAMPO CORREDORES adopta mediante el presente
documento los parametros que seran aplicados para realizar dicho reporte:

12.1. GENERALIDADES A TENER EN CUENTA POR PARTE DE REYCA -
RENTA'YY CAMPO CORREDORES
e Entoda comunicacion que se tenga con el Titular se debe identificar con claridad la obligacion
adquirida por el mismo, cuél es el tiempo pactado y la cantidad del monto liquido de sus
obligaciones.

e Debe conservar un original o una primera copia de la documentacién que cuente con la
misma validez que el original y en la cual se evidencien claramente las obligaciones
contraidas por el Titular debidamente aceptada y suscrita por las partes.

e Una vez surtida la etapa formal, es menester estipular las fechas exactas en las cuales se
transmitiran las novedades y actualizaciones periédicas mensuales al Operador de
Informacion de acuerdo con el contrato que se tenga con el mismo, es decir, los periodos en
los cuales se dara corte al comportamiento de las obligaciones y el dia que se reportara
efectivamente la informacion.

e Teniendo claridad frente los periodos estipulados, es necesario indicar el medio por el cual
se llevara a cabo el reporte periédico de actualizacidon y novedades que REYCA -RENTA'Y
CAMPO CORREDORES usara para transmitir la informacion al Operador de la Informacion,
es decir, si la misma se hara efectiva por medio de correo fisico certificado, por correo
electrénico autorizado, a través de la misma plataforma del Operador o por otro medio idéneo
que asi convengan las partes.

e Enlos casos en que se presentan novedades o imprevistos eventuales, REYCA -RENTA Y
CAMPO CORREDORES debera analizar las condiciones de estas, y efectuar el oportuno
reporte al Operador en un lapso que no podra exceder los dos (2) dias habiles contados a
partir de la ocurrencia de esta.
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e Enlos casos en que una obligacion es objeto de reclamo por parte del Titular, sea por medio
de la jurisdiccion ordinaria o especial administrativa, REYCA -RENTA Y CAMPO
CORREDORES deberé transmitir la mencionada situacion al Operador de la Informacién, en
un término que no podra exceder los dos (2) dias habiles contados a partir de la notificacion
efectuada por la Entidad competente. Lo anterior con el objeto de que el Operador realice la
inscripcion pertinente en las obligaciones en discusion tal como lo encomienda el numeral 9
del articulo 7 de la Ley 1266 de 2008 y del numeral 8 del articulo 8 ibidem.

e Acorde con el punto anterior, REYCA -RENTA Y CAMPO CORREDORES debe observar
que una vez haga el reporte a causa de una demanda en su contra frente alguna obligacion
o condiciones de la misma que pretenda impugnar el Titular, el Operador de Informacion
cuenta con un término de dos (2) dias habiles siguientes contados a partir de la fecha de
recibido de la informacion emitida por la Fuente. Lo anterior en atencion a lo estipulado en el
numeral 6 del Titulo Il del articulo 16 de la Ley 1266 de 2008.

12.2. DEBERES DE REYCA -RENTA Y CAMPO CORREDORES COMO
FUENTE DE INFORMACION:

La Ley 1266 de 2008, de naturaleza estatutaria por cuanto regula un
derecho fundamental, establece deberes y derechos de obligatorio y estricto cumplimiento para
cada actor que en la misma se relacione, razén por la cual REYCA -RENTA Y CAMPO
CORREDORES establece el presente protocolo enfocado en establecer el procedimiento para
realizar el reporte periodico de informacion del comportamiento de las obligaciones adquiridas por
los Titulares de los datos a los Operadores en el cumplimiento de las disposiciones legales para
el efecto, en especial lo previsto en el numeral 2 del articulo 8 de la Ley 1266 de 2008, asi:

“Articulo 8. Deberes de las fuentes de la informacion. Las fuentes de la informacion
deberan cumplir las siguientes obligaciones, sin perjuicio del cumplimiento de las demas
disposiciones previstas en la presente ley y en otras que rijan su actividad:

()

2. Reportar, de forma periddica y oportuna al operador, todas las novedades respecto de los
datos que previamente le haya suministrado y adoptar las demas medidas necesarias para
que la informacion suministrada a este se mantenga actualizada (...)"
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12.2.1.DEBER DE REPORTAR DE FORMA PERIODICA Y OPORTUNA AL OPERADOR

A continuacion, se establecen los parametros que deben aplicarse para realizar el reporte periodico
de informacién a los Operadores:

Identificar la vigencia de la relacion contractual entre REYCA -RENTA Y CAMPO
CORREDORES y el Operador de la Informacion para validar los efectos juridicos derivados
de la misma.

Una vez verificada la vigencia y efectos de las obligaciones existentes entre REYCA -RENTA
Y CAMPO CORREDORES vy el Operador, fijar la fecha de inicio o de nacimiento a la vida
juridica de la obligacién adquirida por el Titular, asi como el término de la misma o el periodo
tentativo en el cual estaran vigentes sus efectos.

Designar la persona o grupo delegado que puede ser interno o externo a la compaiiia cuyas
funciones son las de realizar los reportes a los Operadores dentro de los pardmetros y
términos legales para el efecto. Es decir, llevar a cabo el reporte, actualizacion, correccion o
supresion de la informacion transmitida al Operador de la Informacién; asi como, reportar
las eventualidades o situaciones relevantes.

Realizar anotacion y/o inscripcién de la leyenda “informacion en discusion judicial” (cuando
cursa un proceso en la jurisdiccion ordinaria y a la fecha no existe una sentencia sobre el
mismo) o “reclamo en tramite” (cuando cursa una solicitud ante la administracion y a la fecha
de la reclamacion no ha sido resuelta).

Indicar en la relacion REYCA -RENTA Y CAMPO CORREDORES - Operador, las fechas en
las cuales se haré efectivo el reporte de informacion, pues a partir de la misma se generaran
unos efectos y se reflejara la calidad y veracidad de la informacion, la cual puede ser positiva,
que causara los vectores de normalidad o beneficio para el Titular acorde con los
lineamientos del Operador, o0 negativa, que llevara un registro temporal necesario para el
calculo de la permanencia o periodo sancionatorio previsto por el articulo 13 de la Ley 1266
de 2008, modificado por el articulo 3 de la Ley 2157 de 2021 de acuerdo con las siguientes
reglas:

a) Lainformacion de carécter positivo permanecera de manera indefinida en los bancos
de datos de los operadores de informacion.
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b) Los datos cuyo contenido haga referencia al tiempo de mora, tipo de cobro, estado de
la cartera y, en general, aquellos datos referentes a una situacion de incumplimiento
de obligaciones se regiran por un término maximo de permanencia, vencido el cual
debera ser retirada de los bancos de datos por el operador, de forma que los usuarios
no puedan acceder o consultar dicha informacion.

c) Eltérmino de permanencia de esta informacion seré el doble del tiempo de la mora,
maximo cuatro (4) afios contados a partir de la fecha en que sean pagadas las cuotas
vencidas o sea extinguida la obligacion.

d) Eldato negativo y los datos cuyo contenido haga referencia al tiempo de mora, tipo de
cobro, estado de la cartera y, en general, aquellos datos referentes a una situacion de
incumplimiento de obligaciones caducaran una vez cumplido el término de ocho (8)
afos, contados a partir del momento en que entre en mora la obligacion; cumplido este
término deberan ser eliminados de la base de datos.

e) La informacion negativa debe actualizarse inmediatamente se dé el retiro de la
misma de la base de datos, actualizando el score del Titular.

12.2.2.REQUISITOS ESPECIALES

REYCA -RENTA'Y CAMPO CORREDORES de acuerdo con los articulos 12 y 13 de la Ley 1266
de 2008, modificado por la ley 2157 de 2021 debe cumplir con los siguientes requisitos y
lineamientos especiales para el procedimiento de reporte de informacioén:

e El reporte de informacién negativa sobre incumplimiento de obligaciones de cualquier

naturaleza, que haga REYCA -RENTA Y CAMPO CORREDORES a los operadores de
bancos de datos de informacién financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises, s6lo procedera previa comunicacion al titular de la informacion, con el fin
de que este pueda demostrar o efectuar el pago de la obligacién, asi como controvertir
aspectos tales como el monto de la obligacién o cuota y la fecha de exigibilidad. Dicha
comunicacion podra incluirse en los extractos o comunicaciones periodicas que se envien a
los clientes.

En todo caso, REYCA -RENTA'Y CAMPO CORREDORES podra efectuar el reporte de la
informacién transcurridos veinte (20) dias calendario siguientes a la fecha de envio de la
comunicacion en la ultima direccion de domicilio, correo electronico 0 mensaje de texto del
afectado, a través de aplicaciones de mensajeria instantanea como WhatsApp, llamadas
telefonicas, email, redes sociales tales como Facebook que se encuentre registrada en
nuestras bases de datos y sin perjuicio, si es del caso, de dar cumplimiento a la obligacion
de informar al operador, que la informacion se encuentra en discusién por parte de su titular,
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cuando se haya presentado solicitud de rectificacion o actualizacion y esta aun no haya sido
resuelta.

En las obligaciones inferiores o iguales al (15%) de un (1) salario minimo legal mensual
vigente, el dato negativo por obligaciones que se han constituido en mora solo sera reportado
después de cumplirse con al menos dos comunicaciones, ambas en dias diferentes. Y debe
mediar entre la ultima comunicacién y reporte, 20 dias calendario.

La ley condiciona la validez del reporte al proceso de notificacién o comunicacion previa al
titular, es decir, si no se cumple con el procedimiento mencionado, la informacién negativa
reportada no tendra validez. Lo anterior como garantia que le asiste al Titular de la
Informacién.

12.2.3.REPORTE DE INFORMACION NEGATIVA ACORDE AL DECRETO 1074 DE
2015

Concordante con lo anterior, el articulo 2.2.2.28.2 del Decreto Unico Reglamentario 1074 de 2015,
relacionado con el procedimiento de reporte de informacion negativa ante el Operador, REYCA -
RENTA'Y CAMPO CORREDORES adopta el siguiente procedimiento para la notificacion de que
trata el articulo 12 de la Ley 1266 de 2008, modificado por ley 2157 de 2021:

REYCA -RENTA Y CAMPO CORREDORES podra mediante distintos canales de
comunicacién dar cumplimiento al envio de la comunicacion en mencién, los cuales podran
consistir, entre otros, en cualquier tipo de mensaje de datos, siempre que se ajusten a lo
previsto en la Ley 527 de 1999 y sus decretos reglamentarios y que la comunicacion pueda
ser objeto de consulta posteriormente.

En el evento en que se presenten moras sucesivas y continuas, la obligacion de comunicar
previamente al titular de la informacién, se entenderd cumplida con la comunicacién
correspondiente a la mora inicial.

De acuerdo con lo anterior los mecanismos de notificacién deberan seguir los siguientes
parametros:

Direccion fisica: correspondera a la direccién de domicilio del Titular o en su defecto la

destinada por el mismo para la recepcion de la informacién periodica o notificaciones judiciales.
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Para el caso en que el Titular de la informacion corresponda a una persona juridica o
comerciante registrado, podra tomarse de la informacién que registré en calidad de
comerciante ante la cdmara de comercio de su ciudad.

e Direccidn electrénica: para el caso en que el titular de la informacién acepte y autorice el uso
de correo electronico para la recepcion de la informacién periodica o notificaciones judiciales,
debera aportar la direccidn de correo electronico judicial o en su defecto, el que haya destinado
para tales efectos.

Para el caso en que el Titular de la informacién corresponda a una persona juridica o
comerciante registrado, podra tomarse de la informacién que registrd en calidad de
comerciante ante la cdmara de comercio de su ciudad.

e Mensajeria instantanea o redes sociales: para el caso en que el titular de la informacién acepte
y autorice la comunicacion a través de redes sociales o a través de aplicaciones de mensajeria
instantanea para la recepcion de la informacién periédica o notificaciones, se le informara a
través de estos canales todo lo referente al cumplimiento e incumplimiento de sus
obligaciones.

e Extractos: De igual manera, a través de los extractos o comunicaciones oficiales de la
compaiiia, se podré notificar sobre el cumplimiento e incumplimiento de obligaciones, dando
lugar también a cualquier notificacion previa a cualquier reporte negativo.

REYCA -RENTA Y CAMPO CORREDORES conservara copia o evidencia respectiva de la
autorizacion otorgada por el Titular para realizar dicha notificacion, conforme lo establecido en el
numeral 5 del articulo 8 de la ley 1266 de 2008 y copia de las comunicaciones enviadas previas a
cualquier reporte negativo ante los Operadores de la Informacién.

13. SEGURIDAD DE LA INFORMACION

El Departamento de Tl de REYCA -RENTA Y CAMPO CORREDORES desarrollara los
procedimientos para la implementacion y adaptacién de los niveles de seguridad, cuidado y
conservacion de las bases de datos, notificando las implementaciones que realice al Oficial de
Privacidad.

Las diferentes areas de REYCA -RENTA Y CAMPO CORREDORES, que en sus procesos o
actividades tengan la custodia de datos personales, implementaran medidas de seguridad y
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conservacion, las cuales son clasificadas en distintos niveles de seguridad dependiendo del
contenido de los datos bajo custodia.

13.1. GESTION DE INCIDENTES DE SEGURIDAD

El presente procedimiento se ejecutara ante cualquier incidente que afecte a la seguridad de los
Datos de caréacter personal. En cualquier caso, se llevaran a cabo las acciones descritas en los
siguientes apartados:

e Comunicacion del Incidente:

Todo el personal esta obligado a comunicar cualquier incidencia de seguridad relativa a los datos
de caracter personal al Encargado de Privacidad.

Las incidencias pueden aparecer en todas las actividades relacionadas con el manejo y gestion de
informacién en formato fisico o bases de datos logicas que almacenen datos de caracter personal,
asi como en el desarrollo de las actividades que afecten a la seguridad de los datos contenidos en
las mismas.

A continuacién, citamos algunos ejemplos de incidencias:

a) Crear una base de datos de caracter personal sin realizar la solicitud de registro en la
Autoridad de Control.

b) Recabar datos de caracter personal sin la autorizacién del afectado y sin informarle de sus
derechos.

c) Uso de los datos de caracter personal con una finalidad diferente a la registrada en la
Autoridad de Control.

d) Intento o violacion del control de acceso fisico y de BBDD.

e) Alterar BBDD (borrado, modificacion o inclusion de datos que atente contra la calidad de la
BBDD).

f) Sacar datos en soportes sin la autorizacién pertinente.

g) Sacar datos en soportes diferentes a los autorizados en el registro de la base de datos.

h) Incumplir lo establecido en el Documento de Seguridad para la recuperacion de datos.

i) Incumplir los plazos establecidos para resolver y contestar las solicitudes para ejercer los
derechos del interesado.

j) Usar ilicitamente datos de caracter personal.

k) Ejecutar el proceso de recuperacion de datos.

I) Gestionar incorrectamente los backups.

m) Perdida de activo material (Teléfono de trabajo, portatiles, etc.).

n) Imposibilidad de acceder al sistema con nuestro usuario/contrasefia habitual.

o) Contrasefia de acceso posiblemente comprometida.
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p) Comportamiento anormal del sistema (informacion incompleta o irreal, fallos inesperados,
etc.).

Las incidencias relativas a datos de caracter personal no se limitan al tratamiento automatizado,
sino que también incluyen los medios de tratamiento no automatizado. Asi pues, las incidencias
que afecten a dichos medios, como por ejemplo la pérdida de listados en papel con datos de
caracter personal, deberan ser también obligatoriamente reportadas y registradas por el sistema
descrito en el presente apartado.

e Registro del Incidente:
Una vez se ha comunicado el incidente de seguridad, se realizaran las siguientes acciones:

El responsable de Privacidad designado por REYCA -RENTA Y CAMPO CORREDORES
registrara formalmente dicho incidente de seguridad. En este sentido, se detallara al menos la
siguiente informacion:

v Tipo de Incidencia.

v Descripcién de la Incidencia.

v Fechay hora de la notificacion.
v Usuario que reporta la incidencia.

En el caso de que sea necesario, el responsable de Privacidad podra solicitar soporte técnico de
responsables de departamentos durante la fase de analisis del incidente.

e Evaluacioén del incidente:
Una vez se ha registrado el incidente de seguridad, se realizaran las siguientes acciones:
v Elresponsable de Privacidad se encargara de evaluar el incidente de seguridad.

v La categoria o nivel de criticidad del incidente respecto a la seguridad de la informacion
afectada. Siguiendo la clasificacién genérica, el oficial de privacidad junto con el Comité
de Privacidad clasificara, evaluaran el incidente segun los siguientes niveles:

g

Critico (afecta a datos valiosos, gran volumen y en poco tiempo)

v Muy Alto (Cuando dispone de capacidad para afectar a informacion valiosa, en cantidad
apreciable)

v Alto (Cuando dispone de capacidad para afectar a informacion valiosa)
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v/ Medio (Cuando dispone de capacidad para afectar a un volumen apreciable de
informacidn)

v Bajo (Escasa o nula capacidad para afectar a un volumen apreciable de informacion).

Después de la evaluacion del riesgo se debera tomar las acciones pertinentes para su
contencién, erradicacion, recuperacion y monitoreo hasta el cierre o solucién de la
situacion.

Adicionalmente pueden existir escenarios técnicos que pueden dar lugar a un incidente:

0-day (vulnerabilidad no conocida): Vulnerabilidad que permite a un atacante el acceso a los
datos en la medida en que es una vulnerabilidad desconocida. Esta vulnerabilidad estara
disponible hasta que el fabricante o desarrollador la resuelva.

APT (ataque dirigido): Se refiere a diferentes tipos de ataques dirigidos normalmente a recabar
informacién fundamental que permita continuar con ataques mas sofisticados. En esta categoria
se encuadraria por ejemplo una campafa de envio de email con software malintencionado a
empleados de una empresa hasta conseguir que alguno de ellos lo instale en su equipo y
proporcione una puerta de entrada al sistema.

Denegacion de servicio (DoS/DDoS): Consiste en inundar de tréfico un sistema hasta que no
sea capaz de dar servicio a los usuarios legitimos del mismo.

Acceso a cuentas privilegiadas: El atacante consigue acceder al sistema mediante una cuenta
de usuario con privilegios avanzados, lo que le confiere libertad de acciones. Previamente debera
haber conseguido el nombre de usuario y contrasefia por algun otro método, por ejemplo, un
ataque dirigido.

Cddigo malicioso: piezas de software cuyo objetivo es infiltrase o dafiar un ordenador, servidor
u otro dispositivo de red con finalidades muy diversas. Una de las posibilidades para que el codigo
dafiino alcance a una organizacion es que un usuario lo instale de forma involuntaria.

Compromiso de la informacién: Recoge todos los incidentes relacionados con el acceso y fuga,
modificacién o borrado de informacion no publica.

Robo y/o filtracién de datos: Se incluye en esta categoria la pérdida/robo de dispositivos de
almacenamiento con informacién.

Desfiguracion (Defacement): Es un tipo de ataque dirigido que consiste en la modificacion de la
pagina web corporativa con la intencién de colgar mensajes reivindicativos de algun tipo o
cualquier otra intencién. La operativa normal de la web queda interrumpida, produciéndose
ademas dafios reputacionales.
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Explotacién de vulnerabilidades de aplicaciones: Cuando un posible atacante logra explotar
con éxito una vulnerabilidad existente en un sistema o producto consiguiendo comprometer una
aplicacion de la organizacion.

Ingenieria social: Son técnicas basadas en el engafio, normalmente llevadas a cabo a través de
las redes sociales, que se emplean para obtener informacién personal de las personas. Por
ejemplo, el usuario es inducido a pulsar sobre un enlace haciéndole pensar que es lo correcto.

En el caso de que se produzcan algunos de estos supuestos, se debera notificar el incidente de
seguridad a:

v La Autoridad de control

v Los afectados.

e Notificacion del incidente: Notificacion a la autoridad de control:

Como se ha comentado anteriormente, tan pronto como REYCA -RENTA Y CAMPO
CORREDORES tenga conocimiento de que se ha producido una brecha de la seguridad de los
datos personales debe, sin dilacion y, a mas tardar en los quince (15) dias habiles siguientes a
tener constancia, efectuar la correspondiente notificacion a la Autoridad de Control. Se considera
que se tiene constancia de una brecha de seguridad cuando hay una certeza de que se ha
producido y se tiene conocimiento suficiente de su naturaleza y alcance.

El criterio a tener en cuenta para determinar si un incidente ha producido “una brecha de la
seguridad de los datos personales” se recoge en el propio RGPD, e incluye “todas aquellas
brechas de la sequridad que ocasionen la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso
no autorizados a dichos datos”.

¢ Informacién sobre la brecha de seguridad de datos personales:

Fecha y hora en la que se detecta.

Fecha y hora en la que se produce el incidente y su duracion.

Circunstancias en que se haya producido la brecha de seguridad de datos personales (por
ejemplo, pérdida, robo, copia, etc.)

Naturaleza y contenido de los datos personales en cuestion.

Resumen del incidente que ha causado la brecha de seguridad de datos personales (con
indicacion de la ubicacion fisica y del soporte de almacenamiento).
Posibles consecuencias y efectos negativos en los afectados.
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Medidas técnicas y organizativas que se hayan adoptado por parte de REYCA -RENTA Y
CAMPO CORREDORES.

Categoria de los datos afectados y numero de registros afectados.

Categoria y numero de individuos afectados.

Posibles cuestiones de caracter transfronterizo, indicando la posible necesidad de notificar a
otras autoridades de control.

Si en el momento de la notificacion, no fuese posible facilitar toda la informacion, podra
facilitarse posteriormente, de manera gradual en distintas fases. La primera notificacion se
realizara en las primeras 72h, y al menos se realizara una comunicacion final o de cierre
cuando se disponga de toda la informacion relativa al incidente.

Cuando REYCA -RENTA Y CAMPO CORREDORES realice la primera notificacion debera
informar si proporcionara mas informacién a posteriori. También podra aportar informacion
adicional mediante comunicaciones intermedias a la autoridad de control bajo peticion de
ésta, o cuando REYCA -RENTA Y CAMPO CORREDORES considere adecuado actualizar
la situacion de la misma.

Cuando la notificacion inicial no sea posible en el plazo de 72 horas, la notificacién debera
realizarse igualmente a posteriori, y en ella deberan constar y justificarse los motivos de la
dilacion.

Las notificaciones deben ser claras, concisas y que incluyan la informacién necesaria para
que puedan ser analizadas adecuadamente.

e Notificacion a los afectados:

Aligual que en el apartado anterior, en el caso de que se produzca un incidente de seguridad que
suponga un riesgo alto para los derechos y libertades de los afectados, este deberad comunicarse
a los afectados con el objetivo de permitir a estos la toma de medidas para protegerse de las
consecuencias del incidente.

El responsable de Privacidad es el encargado de notificar a los afectados el incidente, debiendo
comunicarlo a los mismos en un tiempo prudencial.

La notificacién se realizara mediante email, SMS, correo postal o por teléfono e incluiré la siguiente
informacion:

v Datos de contacto del Oficial de Privacidad, o en su caso, del punto de contacto en el
que pueda obtenerse mas informacion.
v Descripcidn general del incidente y momento en que se ha producido.
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Las posibles consecuencias de la brecha de la seguridad de los datos personales.
Descripcion de los datos e informacion personal afectados.

Resumen de las medidas implantadas hasta el momento para controlar los posibles
dafios.

Otras informaciones Utiles a los afectados para proteger sus datos o prevenir posibles
dafios.
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e Excepcion a la Notificacion/comunicacion:

No sera necesaria la notificacion a la Autoridad de Control cuando REYCA -RENTA'Y CAMPO
CORREDORES pueda demostrar, de forma fehaciente, que la brecha de la seguridad de los datos
personales no entrafia un riesgo para los derechos y las libertades de las personas fisicas. Por
ejemplo, si los datos ya se encontraban publicamente disponibles y su revelacién no entrafia
ningun riesgo hacia el titular de los datos.

Asimismo, no sera necesaria la comunicacion a los afectados cuando:

v/ Se han tomado medidas técnicas y organizativas adecuadas, como que los datos no sean
inteligibles para personas o maquinas no autorizadas con anterioridad a la brecha de
seguridad de datos personales (mediante el uso de: cifrados de datos de ultima generacién,
minimizacion, disociacién de datos, acceso a entornos de prueba sin datos reales, etc.).

v Porejemplo, es probable que no sea necesaria la notificacion si se pierde un dispositivo mévil
y los datos personales que contiene estan cifrados. Sin embargo, si que es posible que se
requiera de notificacion si esta fuera la unica copia de los datos personales, o, por ejemplo,
la clave de cifrado en posesion de REYCA -RENTA' 'Y CAMPO CORREDORES estuviera
comprometida.

v Se han tomado con posterioridad a la brecha de seguridad de datos personales las medidas
de proteccion que mitiguen total o parcialmente el posible impacto para los afectados y
garanticen que ya no hay posibilidad de que el alto riesgo se materialice. Por ejemplo,
mediante la identificacién y puesta en marcha inmediatamente de las medidas contra la
persona que ha accedido a los datos personales antes de que pudieran hacer algo con ellos.

v Cuando la notificacién a los afectados suponga un esfuerzo desproporcionado a nivel técnico
y organizativo. Por ejemplo, cuando los detalles de contacto se hayan perdido como resultado
de la brecha, o aquellos casos en los que se tenga que desarrollar un nuevo sistema o
proceso para realizar la notificacidn, o se requiera la dedicacion excesiva de recursos internos




SISTEMA INTEGRADO DE GESTION

MACROPROCESO ESTRATEGICO I

Ny b’
MANUAL GENERAL DE PROCESOS PARA EL / REYCA
TRATAMIENTO DE DATOS PERSONALES

=

Codigo: ETMGPTDPO011 ‘ Version: 2.0

para la identificacion de los afectados. Ante esta situacion, se realizara la notificacion de
manera publica a través de los canales establecidos por REYCA -RENTA Y CAMPO
CORREDORES.

13.2. IMPLEMENTACION Y DIFUSION DEL PRESENTE MANUAL DE INTERNO
DE PROCEDIMIENTOS

Con el fin de socializar el presente Manual, REYCA -RENTA'Y CAMPO CORREDORES:

a. Ha incluido el presente Manual como parte de demas manuales y/o protocolos de la
Entidad.

b. Ha entregado una copia fisica o electronica del presente Manual a cada trabajador o
colaborador y ha guardado constancia de su entrega.

c. Haincluido en los contratos suscritos con trabajadores o colaboradores, las obligaciones
de privacidad, confidencialidad y cumplimiento del presente Manual, en los términos que
se exponen en este documento.




