SISTEMA INTEGRADO DE GESTION

[ a MACROPROCESO ADMINISTRATIVO [ i
REYCA — REYCA
R POLITICA GENERAL DE TRATAMIENTO DE DATOS PERSONALES s

Cédigo: ADPOGTDP662 | Version: 2.0

R EYCA

CORREDORES

Su mejor aliado en el campo de los negocios.

POLITICA GENERAL DE TRATAMIENTO DE DATOS PERSONALES

VERSION 2
Noviembre de 2024
APROBADA POR JUNTA DIRECTIVA ACTA NO. 286

DIRECCIONES
BOGOTA BARRANQUILLA CALI MEDELLIN
CL94A#11 A-T73 Piso 2 Cr52 #17 - 167 OF 210 CL 24 AN 6N35 Cr 22 Av las Palmas 16-30 Of 835
PBX 7451964 7451964 7451964 7451964
Cel 3212414176 3182826505 3176488269 3175742871

www.reycacorredores.com



http://www.reycacorredores.com/

SISTEMA INTEGRADO DE GESTION

MACROPROCESO ADMINISTRATIVO

% REYCA

POLITICA GENERAL DE TRATAMIENTO DE DATOS PERSONALES

"REYCA

Cédigo: ADPOGTDP662 | Version: 2.0
CONTROL DE VERSIONES
, FECHA DE
ACTUALIZACION CAMBIO ACTIVIDAD | VERSION| ACTUALIZADO POR
NO. STa TA
1. ACTA DE JUNTA 185 26 |10 | 2016 | CREACION 1 | ADMINISTRATIVO
2. ACTA DE JUNTA 286 29 |11 | 2024 | ACTUALIZACION| 2 | ADMINISTRATIVO
CONTROL DE CAMBIOS
CAMBIO FECHA DE NOMBRE
" CAMBIO CAMBIO REALIZADO RESPONSABLE DE
D M A PAG | LA ACTUALIZACION
1 26 | 10 | 2016|  CRECIONDOCUMENTO | todas| MAGALI OVALLOS G
2 | 29 | 11 | 2024 ACTUALIZACION todas | MAGALI OVALLOS G

Pagina 2 de 16



SISTEMA INTEGRADO DE GESTION

I

‘ /‘,{ MACROPROCESO ADMINISTRATIVO 0/"//,,/
% REYCA , % EYCA
POLITICA GENERAL DE TRATAMIENTO DE DATOS PERSONALES

s

Cédigo: ADPOGTDP662 | Version: 2.0
Contenido
1. DATOS GENERALES DE REYCA CORREDORES S.A.., COMO RESPONSABLE DEL
TRATAMIENTO ...ttt 4
2. OBJETIVO DE LA POLITICA GENERAL DE TRATAMIENTO DE DATOS PERSONALES....... 4
3. MARCO LEGAL ..ottt 4
4. AMBITO DE APLICACION .......cosioceeoeeeseeveeessseeesoeessseesseeessesssossessesssissassessssssassesssssneees 4
5. DEFINICIONES RELEVANTES DE LA POLITICA DE TRATAMIENTO .......ooooerrerveecesereereeonns 5
6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES..........cccccoeverriiririiinene. 6
7. FINALIDAD Y USO DE LOS DATOS .....cooeiiriiiriiiineiniissississississsssisssessessessessesse s 7
8. AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS.........ccoovvvrrrrrrene 10
9. AUTORIZACION DEL TITULAR PARA TRATAMIENTO DE DATOS SENSIBLES................. 10
10. DEBERES PARA LOS RESPONSABLES DEL TRATAMIENTO. .....ccovviiiieieireieineineieene 11
11. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO. ..ot 11
12. DEBERES DEL OFICIAL DE PRIVACIDAD O DE LA PERSONA DESIGNADA PARA LA
PROTECCION DE DATOS ......ooiiiiiiiiiiieieiseeieeeieie ettt 12
13. REVOCATORIA Y/O SUPRESION DE LA AUTORIZACION DEL MANEJO DE DATOS ....... 13
14. DERECHOS DE LOS TITULARES DE LOS DATOS........ccovniriiniinininierereieieeeneeeseeenns 13
15. PROCEDIMIENTO PARA EL EJERCICIO DE SUS DERECHOS COMO TITULAR DE DATOS
14

16. SEGURIDAD INFORMATICA .......oooooooeeeveoeees e ssssssssssesssssssseessssssnees 15
17. MODIFICACION DE LA POLITICA DE TRATAMIENTO........osvvvvvvoeeeeereereeseesiessessesssess 15

Pagina 3 de 16



SISTEMA INTEGRADO DE GESTION

MACROPROCESO ADMINISTRATIVO

POLITICA GENERAL DE TRATAMIENTO DE DATOS PERSONALES | *
Cédigo: ADPOGTDP662 | Version: 2.0

1. DATOS GENERALES DE REYCA CORREDORES S.A., COMO RESPONSABLE DEL
TRATAMIENTO

RAZON SOCIAL: REYCA CORREDORES S.A.NIT: 802017459-0
DOMICILIO: CLL94 A11 A73PISO 2

TELEFONO: 57 + 6215811

CORREOQ ELECTRONICO: dir.administrativa@reycacorredores.com

PAGINA WEB: www.reycacorredores.com
REYCA CORREDORES S.A. (en adelante “REYCA CORREDORES S.A” o la “Compafiia”)
2. OBJETIVO DE LA POLITICA GENERAL DE TRATAMIENTO DE DATOS PERSONALES

Con el objetivo de dar cumplimiento a la legislacién vigente en materia de proteccién de datos,en especial la
Ley 1581 de 2012 y al Decreto 1377 de 2013 (Y demas normas que los modifiquen, adicionen, complementen
o desarrollen), a continuacién lo ponemos al tanto de los aspectos relevantes en relacion con la recoleccién,
uso y transferencia de datos que la REYCA CORREDORES S.A. realiza de sus datos personales, en virtud de
la autorizacion que ha sido otorgada por usted para adelantar dicho tratamiento.

En esta politica de tratamiento de datos personales usted encontrara los lineamientos corporativos y de Ley
bajo los cuales REYCA CORREDORES S.A,, realiza el tratamiento de sus datos personales, la finalidad, sus
derechos como titular, asi como los procedimientos internos y externos que existen para el ejercicio de tales
derechos ante la compaiiia, entre otros.

Conforme a lo previsto en el art. 15 de la Constitucién Politica de Colombia y de la legislacidn aplicable (Ley
1266 de 2008, Ley 1581 de 2012, Decreto 1377 de 2013 y todas aquellas normas que las reglamenten,
adicionen, deroguen o modifiquen), en REYCA CORREDORES S.A.,tenemos una clara politica de privacidad
y proteccidn de sus datos personales: obtenemos informacion personal de terceros que tengan una relacién
comercial o juridica con la compafiia, incluyéndolo a usted, a accionistas, clientes, empleados, proveedores,
agentes comerciales y asesores de la REYCA CORREDORES S.A., a menos que éstos, no la hayan
suministrado voluntariamente mediante su consentimiento previo, expreso, informado y calificado.

e

MARCO LEGAL

Constitucién Politica, art. 15.Ley 1266 de 2008

Ley 1581 de 2012

Decretos reglamentarios 1727 de 2009 y 2952 de 2010 y Decreto Reglamentario parcial No. 1377 de
2013.

Sentencias de la Corte Constitucional C-1011 de 2008, y C-748 de 2011.

YV VYVYV

4. AMBITO DE APLICACION
La presente politica de tratamiento de datos personales esta dirigida a accionistas, clientes, empleados,

proveedores, agentes comerciales y asesores de REYCA CORREDORES S.A., tanto activos como inactivos,
cuyos datos personales se encuentran incluidos en las bases de datos de la compafiia.
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Los principios y disposiciones contenidos en esta Politica de tratamiento General de Datos Personales, se
aplicaran a cualquier base de datos personales que se encuentren en custodia de REYCA CORREDORES
S.A., bien sea en calidad de responsable y/o como encargado del tratamiento.

Todos los procesos organizacionales de REYCA CORREDORES S.A., que involucren el tratamiento de datos
de caracter personal, deberan someterse a lo dispuesto en esta politica.

Todos los empleados de REYCA CORREDORES S.A., deben observar y respetar estas politicas en el
cumplimiento de sus funciones. En los casos en que no exista vinculo laboral se deberd incluir una clausula
contractual para que quienes obren en nombre de REYCA CORREDORES S.A,, se obliguen a cumplir estas
politicas.

Las politicas de cada base de datos de la REYCA CORREDORES S.A., estan reguladas por la presente politica.
5. DEFINICIONES RELEVANTES DE LA POLITICA DE TRATAMIENTO
Para la interpretacion de esta politica, le pedimos tener en cuenta las siguientes definiciones:

a) AVISO DE PRIVACIDAD: comunicacién Verbal o escrita generada por el responsable, dirigidaal titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de
las politicas de tratamiento de informacion que le seran aplicables, la forma deacceder a las mismas
y las finalidades del tratamiento que se pretende dar a los datos personales.

b) DATO PERSONAL.: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

c) DATOS SENCIBLES: Aquellos datos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion.

d) EMPLEADO: Persona natural que en virtud de un contrato de trabajo se obliga a prestar un servicio
personal a una persona natural o juridica, bajo la continuada dependencia o subordinacion de la
segunda y mediante remuneracioén.

e) POLITICA GENERAL DE TRATAMIENTO DE DATOS PERSONALES: Se refiere al presente
documento, como politica de tratamiento de datos personales aplicada por REYCA CORREDORES
S.A., de conformidad con los lineamientos de la legislacién vigente en la materia.

f) TRATAMIENTO: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccién, almacenamiento, uso, circulacion o supresion.

g) RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

h) OFICIAL DE PRIVACIDAD O DE PROTECCION DE DATOS: Es la persona o dependencia dentro de
la REYCA CORREDORES S.A,, la cual tendréa como funcién la vigilancia, auditoria y control de la
presente politica bajo el control y supervisidn de la Gerencia General.

i) PROVEEDOR: Toda persona natural o juridica que preste algun servicio a REYCA CORREDORES
S.A., en virtud de una relacién contractual/ obligacional, incluyendo sin ser restrictivo a las(os)
directoras(es) independientes.

i) ACCIONISTA: Persona natural o juridica que es propietaria de acciones de los distintos tiposde
sociedades anénimas o comanditarias que pueden existir en marco juridico de cada pais.

k) AGENTES COMERCIALES: Persona que se encarga de promover, explotar, fabricar o distribuir uno
o varios productos como representante de un empresario ya sea nacional o extranjero mediante un
contrato denominado agencia comercial.

[) ASESOR: Especialista que presta consejo sobre algun tema.
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m) TITULAR: Persona natural cuyos datos personales sean objeto de tratamiento.

n) BASES DE CONTROL DE DATOS: Clasificacion de las Bases de datos personales, de acuerdo con
su nivel de riesgo, atendiendo a los criterios legales, de cara al Registro Nacional de Bases de Datos.

o) VIOLACIONES DE LAS MEDIDAS DE SEGURIDAD DE LOS DATOS PERSONALES. Sera
considerado incidente de seguridad aquella situacién que implique una violacion de las medidas de
seguridad adoptadas por la REYCA CORREDORES S.A., para proteger los datos personales
entregados para su custodia, sea como Responsable y/o Encargado, asi comocualquier otra conducta
que constituya un tratamiento inadecuado de datos personales en contravia de lo aqui dispuesto o de
lo sefialado en la Ley. Todo incidente de seguridad que comprometa los datos personales en poder
de la REYCA CORREDORES S.A. deberé ser informado a la autoridad de control en la materia.

p) VIOLACION DE DATOS PERSONALES. Es el delito creado por la ley 1273 de 2009, contenido en el
articulo 269 F del Cadigo Penal Colombiano. La conducta prohibida es la siguiente: “El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique 0o emplee codigos personales, datos
personales contenidos en base de datos, archivos, bases de datos o medios semejantes, incurrira en
pena de prisidn de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes”.

q) TRANSFERENCIA: Se refiere al envio por parte de REYCA CORREDORES S.A., comoresponsable
del tratamiento o un encargado de los datos, un tercer agente o persona natural/ juridica (receptor),
dentro o fuera del territorio nacional para el tratamiento efectivo de datos personales.

Para el entendimiento de los términos que no se encuentran incluidos dentro del listado anterior. Usted debera
remitirse a la legislacion vigente, en especial a la Ley 1581 de 2012y al Decreto 1377 de 2013. Adicionalmente,
en caso de que usted tenga alguna duda sobre una o cualquiera de las definiciones aqui previstas, le
agradecemos que se sirva dar a la misma el sentido que ha sido empleado por el legislador en las normas
anteriormente citados.

6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Los principios que rigen el tratamiento de sus datos personales por parte de REYCA CORREDORES S.A,, son
los siguientes:

a) PRINCIPIO DE LEGALIDAD: El tratamiento de los datos personales es una actividad reglada que
debe sujetarse a lo establecido en la Ley 1581 de 2012 en el Decreto 1377 de 2013 y en las demés
disposiciones que las desarrollen.

b) PRINCIPIO DE FINALIDAD: El tratamiento de los datos personales debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al titular.

c) PRINCIPIO DE LIBERTAD: El tratamiento de los datos personales solo puede ejercerse con el
consentimiento, previo, expreso e informado del titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

d) PRINCIPIO DE VERACIDAD O CALIDAD: La informacién sujeta al tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

e) PRINCIPIO DE TRANSPARENCIA: En el tratamiento debe garantizarse el derecho del titular aobtener
del responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

f)  PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El tratamiento se sujeta a los limites que
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se derivan de la naturaleza de los datos personales, de las disposiciones de la Ley y la constitucién.
En este sentido, el tratamiento solo podra hacerse por personas autorizadas por el titular y/o por las
personas previstas en la Ley. Los datos personales, salvo la informacién publica, no podran estar
disponibles en Internet u otros medios de divulgaciéon o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar unconocimiento restringido solo a los titulares o terceros
autorizados conforme a la Ley.

g) PRINCIPIO DE SEGURIDAD: La informacion sujeta a tratamiento por el responsable del tratamiento
o encargado del tratamiento, se debera manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitandosu adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

h) PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el tratamiento de datos
personales que no tenga la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacion con alguna de las laboresque comprende el
tratamiento, pudiendo solo realizar suministro 0 comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la Ley y en los términos de esta.

7. FINALIDAD Y USO DE LOS DATOS

REYCA CORREDORES S.A., reconoce que usted como titular de los datos personales, tiene el derecho a su
privacidad, teniendo en todo caso de presente sus responsabilidades, obligaciones y derechos para con la
sociedad REYCA CORREDORES S.A.

Debido a la relacién que se establece entre los titulares de los datos en la REYCA CORREDORES S.A,, esta
Ultima recolecta, almacena, usa sus datos personales y los mismos seran utilizados para:

a) Soportar procesos de auditoria externa o interna.

b) Enviar y recibir mensajes con fines comerciales, de atencion al cliente o publicitario.

c) Registrar la informacién de empleados bien sea activos o inactivos en la base de datos deREYCA
CORREDORES S.A.

d) REYCACORREDORES S.A., utiliza diversos medios de video vigilancia instalados en diferentes sitios
internos y externos de nuestras instalaciones u oficinas, REYCA CORREDORES S.A., informaréa sobre
la existencia de estos mecanismos mediante la difusion en sitios visibles de anuncios de video
vigilancia, La informacion recolectada se utilizara para fines de seguridad delas personas, los bienes
e instalaciones. Esta informacion puede ser empleada como pruebaen cualquier tipo de proceso
ante cualquier tipo de autoridad u organizacion, o dentro de los procesos disciplinarios internos de la
compaifiia.

e) Recepcionar y recolectar los datos necesarios para el cumplimiento de los deberes que como
responsable de la informacién y de datos personales le corresponda a REYCA CORREDORES S.A.

La recoleccion y tratamiento de datos personales por parte de REYCA CORREDORES S.A., relativa a sus
clientes, empleados y proveedores obedece a las finalidades descritas a continuacion:

a) CLIENTES: Desarrollo de la relacion contractual: esta finalidad incluye especificamente las actividades
de creacion del cliente para efectos de facturacion, manejo de datos para contactodel cliente con fines
de calidad del servicio, como prestacion de este. Gestion comercial: esta finalidad incluye
especificamente las invitaciones a eventos realizados por la Organizacién, la promocion de productos
y servicios de REYCA CORREDORES S.A.
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b)

vil.

viii.

Xi.
Xil.
Xiil.
Xiv.
XV.
XVi.

XVii.
Xviii.
XiX.

Contacto comercial y/o necesario para el cumplimiento de la relacién comercial.
Correos masivos de informacion, publicidad y mercadeo, mercadeo digital.
Administracion y control de soportes fisicos.

Administracion y control estadistico de productos.

Administracion de zonificacion de los clientes

Administracion y control de informacion para eventos y concursos.

Administracion y control de referencias comerciales, estados financieros y documentos
soporte.

Capacitacion o actividades para cliente.

Reportar ante centrales de riesgo el comportamiento comercial del cliente.
Transferencia de informacién a distribuidores autorizados para el tratamiento de la
informacién de los clientes.

Comercializacién de nuevos productos.

Trazabilidad de negocios.

Administracion y control de informacién contable.

Administracion y control de PQR y calidad.

Generacion de encuestas y control estadistico.

Administracion y control de informacién de crédito, Centrales De Riesgos, SARLAFT y Data
Crédito.

Administracion de comandas, entregas de facturas y control canastas.

Certificacién para clientes.

Compartir informacion relevante en comercializacion con clientes de mercadeo digital.

EMPLEADOS: Gestion de la relacién laboral: esta finalidad incluye especificamente lospagos de
salarios, el control de novedades laborales como incapacidades, permisos, el control de acceso y
horario de trabajo del empleado mediante registro biométricos, el control del personal activo de la
compafiia, las afiliaciones y aportes a seguridad social y cajas de compensacién tanto de los
empleados como de sus familiares, cuando a ello hubiere lugar.

Vi.
Vii.

vii.

Xi.

Administracion de afiliaciones a E.P.S, A.R.L., FONDO DE PENSIONES Y CESANTIAS,
CAJA DE COMPENSACION.

Administracién y generacién de contratos de los empleados.

Administracién e informacion para las liquidaciones de némina, parafiscales, seguridad
social, descuentos, retenciones y todos la informacion requerida para el manejo de
informacién contable.

Administracion y publicacion de informacion de emergencia del empleado.
Administracién de formatos para autorizaciones, vacaciones, llamados de atencion,
memorandos, descargos, permisos, liquidaciones, certificaciones, Gestidén de sanciones,
amonestaciones, llamados de atencion, exclusiones.

Administracién de datos biométricos, morfologicos y firmas necesarias para fines del area
de Recursos Humanos.

Administracién de informacidn sobre estudios y experiencia del personal.

Administracién de registros fotogréfico y documentos soporte.

Administracion de informacion personal relevante para bienestar del empleado.
Administracién y manipulacién de informacién de ausentismos y diagnésticos médicos.
Administracion 'y manipulacién de informacién de Asistencia social Actividades
asociativas, culturales, recreativas, deportivas y sociales.
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xii.  Administracién y manipulacion de informacién de Gestion de actividades culturales,
Actividades asociativas, culturales, recreativas, deportivas y sociales,

Xiii. — Administracién y manipulacién de informacion de Capacitaciones, Educacion, cultura,
Becas y ayudas a estudiantes.

xiv.  Administracion y manipulacion de informacion de Control de horario, Gestion de nomina,
Gestion de personal, Gestion de trabajo temporal, Prestaciones sociales, Prevencion de
riesgos laborales, Promocion y gestion de empleo Promocién y seleccion de personal
;Salud ;Sanidad ;Gestion y control sanitario

xv.  Administracion de Informacion para dotaciones y entrega de elementos de proteccién
personal.

xvi.  Administracion y confirmacion de informacion a fondos empleados, bancos y convenios
establecidos por la compafiia para beneficio del empleado.

xvii.  Administracion y archivo de informacién conceptos médicos.

xviii.  Grabaciones por medio de Cémaras de seguridad

xix.  Publicacién de datos del empleado necesarios para el cumplimiento de las normas
regulatorias que la empresa esta sujeta.

xx.  Transmisién de informacidn necesaria para auditoria y revisoria fiscal.

c) PROVEEDORES: Contacto para cotizaciones, publicaciones de ofertas, como para la gestién de las
relaciones comerciales que surjan, con el objeto de adquirir sus productos o servicios como insumos
para el funcionamiento de la organizacion.

i.  Administracion y control de proveedores activos e inactivos.

ii.  Verificacién de cumplimiento con estandares de seguridad social, capacitaciones y cursos
relacionados con la prestacién del servicio

jii.  Administracién de informacion contable y administrativa para pagos, retenciones,
facturacién, notas crédito y todo procedimiento contable requerido para cumplimiento de
las leyes tributarias establecidas por el estado colombiano

iv.  Reportes y estados de certificados de ingresos, retenciones y certificaciones comerciales.

V. Generacién de 6rdenes de compra, solicitudes de cotizacién, contratos, y otras actividades
relacionadas con el proceso de adquisicion de bienes y servicios.

vi.  Induccion de personal externo a la compafiia sobre las politicas, reglas y procedimientos
establecidos por el area de seguridad y salud en el trabajo.
vii.  Seguimiento y control de informacion para pagos.

Si los titulares de la informacion, nos proporciona sus Datos Personales, esta sera utilizada por REYCA
CORREDORES S.A., solo para los propositos sefialados en las presentes politicas, y por tanto, no
procederemos a traspasar, vender, licenciar, transmitir o divulgar la misma, fuera de la Compaiiia, salvo que:

a) Usted como titular de la informacién nos autorice expresamente a hacerlo.

b) Sea necesario hacerlo para permitir a nuestros contratistas 0 agentes prestar los serviciosque les
hemos encomendado.

c) Sea necesario hacerlo con el fin de proporcionarle nuestros productos o servicios

d) Sea requerido por alguna autoridad Judicial o administrativa o permitido por la ley.

De igual forma, REYCA CORREDORES S.A., podra transferir o transmitir (segln corresponda) sus datos
personales a otras compafiias por razones de seguridad, eficiencia administrativa y mejor servicio, de
conformidad con las autorizaciones que hayan sido otorgadas por los Titulares de los datos personales. REYCA
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CORREDORES S.A., ha adoptado las medidas del caso para que esas compaiiias implementen en su
jurisdiccion y de acuerdo con las leyes a ellas aplicables, y de proteccién de datos personales siquiera similares
a los previstos en este documento, y en general, en las politicas de REYCA CORREDORES S.A., sobre la
materia.

8. AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS.

REYCA CORREDORES S.A., dentro de las politicas del tratamiento de datos personales establecio
mecanismos para obtener la autorizacién de los titulares. Se entendera que la autorizacion otorgada por el
titular a REYCA CORREDORES S.A., cumple con lo establecido en la legislacién vigente aplicable a esta
materia, cuando ésta se manifieste por escrito, de forma oral 0 mediante conducta que permita concluir que el
titular otorgd a REYCA CORREDORES S.A., autorizacion para el tratamiento de datos.

Es de tener en cuenta que como titular de sus datos la persona puede en todo momento solicitar a REYCA
CORREDORES S.A., la supresion de sus datos personales y/o revocar la autorizacién que ha otorgado para el
tratamiento de estos para lo cual se podra utilizar los canales habilitados mediante la presente politica de
tratamiento de datos.

La autorizacién del titular no sera necesaria en los siguientes casos 0 cuando se trate de:

a) Informacion requerida por autoridad o administrativa en ejercicio de sus funcioneso por mandato
judicial.

b) Los datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Lainformacion autorizada por la Ley para fines estadisticos, histdricos o cientificos.
e) Datos relacionados con el registro civil de las personas.

9. AUTORIZACION DEL TITULAR PARA TRATAMIENTO DE DATOS SENSIBLES

De acuerdo con lo establecido en el capitulo V de las politicas para el tratamiento de datos por parte de REYCA
CORREDORES S.A,, se entiende por dato sensible aquellos que afecten la intimidad del titular o con el uso
indebido de los mismos puedan generar su indiscriminacion. De esta manera informamos que el tratamiento de
datos sensibles a los cuales se refiere el capitulo V de la Ley 1581 de 2012, esta prohibido a excepcién de los
siguientes casos:

a) Cuando el titular de datos sensibles dé su autorizacién explicita para dicho tratamiento.

b) Cuando el tratamiento que se refiera a datos sea necesario para el reconocimiento o defensa de un
derecho dentro de un proceso judicial.

c) Cuando el tratamiento sea necesario para preservar intereses vitales del titular y el mismo se encuentre
incapacitado fisica o juridicamente.

d) Cuando el tratamiento se efectie mediante actividades legales y con las garantias por parte de una
ONG, asociacion, fundacién o cualquier otro organismo sin animo de lucro y cuyafinalidad sea politica,
filosdfica, religiosa o sindical siempre que se refieran exclusivamente a integrantes o personas que
mantengan contacto por razon de su finalidad. En este caso los datos no se suministrarén a terceros
sin autorizacion del titular.

e) En el evento que los tratamientos de los datos tengan una finalidad estadistica, histérica o cientifica,
se deberan adoptar las medidas necesarias para la supresion de la identidad de los titulares.
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En el cumplimiento de lo establecido en el art. 6 de la Ley 1581 de 2012 REYCA CORREDORES S.A., cumplira
con las siguientes obligaciones:

a) Informar al titular que por tratarse de datos sensibles no esté obligado a autorizar su manipulacién.

b) Informar al titular de forma clara y expresa y de manera previa, cuales de los datos que seran objeto
de manipulacion son sensibles y la finalidad de su tratamiento.

c) Ninguna de las actividades realizadas por parte de REYCA CORREDORES S.A., estara condicionada
a que el titular de la informacién suministre sus datos personales sensibles.

En algunos casos si la compaiiia lo determina podra cifrar la informacion que circule o este en reposo por los
medios autorizados por la compafiia independientemente de su calidad de dato personales y sensible para
garantizar su confidencialidad y protegerlos de accesos no autorizados

10. DEBERES PARA LOS RESPONSABLES DEL TRATAMIENTO.

Cuando REYCA CORREDORES S.A,, o cualquiera de los destinatarios de esta norma, asuman la calidad de
responsables del tratamiento de datos personales bajo su custodia, deberancumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al Titular, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, copia de la respectiva autorizacién y consentimiento otorgada por el Titular del
dato.

c) Informar debidamente al Titular del dato, sobre la finalidad de la recoleccion y los derechosque le
asisten por virtud de la autorizacion otorgada.

d) Garantizar que la informacién que se suministre al Encargado sea cierta, exacta, actualizada, completa
y comprensible.

e) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

f)  Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar lasdemas medidas
necesarias para que la informacién suministrada a éste se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h) Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad establecidas en las presentes politicas.

i) Tramitar las consultas y reclamos formulados en los términos sefialados en esta norma y enla ley.

j)  Adoptar un manual interno de politicas y procedimientos por cada area para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.

k) Informar a través de los medios que considere pertinentes los nuevos mecanismos que implemente
para que los titulares de la informacién hagan efectivos sus derechos.

) Informar a solicitud del titular sobre el uso dado a sus datos.

m) Informar dentro de las veinticuatro (24) siguientes a la autoridad de proteccion de datos cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en la administracién de la
informacién de los titulares.

n) Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria y Comercio.

11. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO.
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Cuando REYCA CORREDORES S.A., o cualquiera de los destinatarios de esta politica, ocupen la calidad de
encargados del tratamiento de datos personales bajo su proteccidn, deberan cumplir los siguientes deberes,
sin perjuicio de las demas disposiciones previstas en la ley:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Conservar la informaciéon bajo la seguridad necesaria para impedir su adulteracion, pérdida, consulta,
uso 0 acceso ho autorizado o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresién de los datos cuando se solicitado
por el titular del dato.

d) Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialadosen esta
normay en laley

f)  Cumplir con las politicas internas y procedimientos de cada &rea para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencién de consultas y reclamos por parte de los
Titulares.

g) Registrar en la base de datos la leyenda "reclamo en trdmite" en la forma en que se regula en la ley,
respecto de aquellas quejas o reclamaciones no resueltas presentadas por los titulares de los datos
personales.

h) Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez notificado por parte
de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal

i)  Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio

j)  Condescender el acceso a la informacion de las bases de datos Unicamente a las personas que
pueden tener acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio dentro de las veinticuatro (24) horas después
del conocimiento de presentarse violaciones a los cédigos de seguridad y existan riesgos en la
administracion de la informacion de los titulares.

[)  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

12.DEBERES DEL OFICIAL DE PRIVACIDAD O DE LA PERSONA DESIGNADA PARA LA
PROTECCION DE DATOS

La responsabilidad de velar por la adecuada proteccién de datos personales, como del cumplimiento de las
politicas internas de REYCA CORREDORES S.A., estara en cabeza del OFICIAL DE PRIVACIDAD, vinculado
al proceso de Auditoria de calidad. El oficial de privacidad tendré las siguientes funciones:

a) Informar ala Gerencia y a la Junta directiva sobre el manejo de datos personales en la empresa.

b) Realizar auditorias con las distintas areas para revisar la aplicacion de la politica general de proteccién
de datos.

c) Verificar la integracion de la politica general de proteccion de datos con las Politicas De Base De Datos
Por Cada Area.

d) Crear formatos y distintos procedimientos con el fin realizar gestion documental de control, de forma
semestral, verificando la aplicacion dentro de la compaiiia la Ley 1581 de 2012y el Decreto 1377 de
2013.

e) Revisar que el desarrollo del modelo de negocio y los distintos productos ofrecidos cumplan con la
politica de proteccion de datos personales.

f) Informar a los clientes, usuarios, contratistas y proveedores de los deberes para el cumplimiento
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fundamental de la proteccion de datos personales dentro de REYCA CORREDORES S.A.

g) Trabajar junto al departamento juridico, de Tecnologia y Mercadeo, en busqueda de una cultura de la
proteccién de datos y privacidad.

h) Realizar las actividades propias del Registro Nacional de Bases de Datos ante la Superintendencia de
Industria y Comercio, asi como estar pendiente de su actualizacion.

13. REVOCATORIA Y/O SUPRESION DE LA AUTORIZACION DEL MANEJO DE DATOS

Le informamos que como Titular de sus datos usted puede en todo momento solicitar a REYCA CORREDORES
S.A., como Responsable del Tratamiento, la supresién de sus datos personales y/o revocar la autorizacion que
nos ha otorgado para el Tratamiento de estos, mediante la presentacién de un reclamo, de acuerdo con lo
establecido en el articulo 15 de la Ley1581 de 2012.

Sin embargo, es importante que tenga en cuenta que su solicitud de supresion de la informaciony la revocatoria
de la autorizacion no procedera cuando como Titular de los datos usted tenga un deber legal o contractual en
virtud del cual deba permanecer en la base de datos de REYCA CORREDORES S.A.

Los mecanismos que han sido dispuestos por REYCA CORREDORES S.A., de facil accesoy de forma gratuita,
para que usted como Titular de los datos presente en cualquier momento la solicitud de supresién de sus datos
o la revocatoria de la autorizacion otorgada, son aquellos que se encuentran previstos en el Numeral 3° del
Capitulo Décimo Segundo de las presentes Politica.

Si vencido el término legal respectivo, REYCA CORREDORES S.A., como responsable no elimina sus datos
personales de sus bases de datos, usted tendra derecho a solicitar a la Superintendencia de Industria y
Comercio que ordene la revocatoria de la autorizacion y/o la supresion de los datos personales. Para estos
efectos se aplicara el procedimiento descrito en el articulo 22 de la Ley 1581 de 2012.

14. DERECHOS DE LOS TITULARES DE LOS DATOS

De acuerdo con lo establecido en el Articulo 8 de la Ley 1581 de 2012, los derechos que a usted leasisten como
Titular en relacidn con sus datos personales, son:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frentea datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido 0 no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptie como requisito para el Tratamiento.

c) Ser informado por parte de REYCA CORREDORES S.A., previa solicitud, del Tratamiento o del uso
que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la Ley 1581 de 2012 y en las demas normas que la modifiquen, adicionen o complementen, una vez
haya agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento.

e) Revocar la autorizacidn y/o solicitar la supresidn del dato, cuando en el Tratamiento de la informacién,
no se respeten los principios, derechos y garantias constitucionales y legales.

f)  Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
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Si usted desea conocer cuales son los canales que existen en REYCA CORREDORES S.A., para el gjercicio
de sus derechos como Titular de los datos, los encontrara en la presente Politica.

15. PROCEDIMIENTO PARA EL EJERCICIO DE SUS DERECHOS COMO TITULAR DE DATOS

Los derechos de los Titulares establecidos en la Ley y demas normas legales concordantes,podran ser
ejercidos ante REYCA CORREDORES S.A., por las siguientes personas:

a) Por el Titular de los datos, quien debera acreditar ante REYCA CORREDORES S.A,, su identidad en
forma plena y suficiente.

b) Por el representante y/o apoderado del Titular de los datos, previa acreditacion ante REYCA
CORREDORES S.A., de la representacion o apoderamiento.

De acuerdo con lo previsto en la Ley y lo dispuesto por las presentes politicas, en consonancia con la
legislacion vigente aplicable, para el ejercicio de cualquiera de los derechos que le asisten como Titular de los
datos, usted podra utilizar ante REYCA CORREDORES S.A.., cualquiera de los mecanismos que se establecen
a continuacion:

a) Preguntas y/o Consultas: Los Titulares o sus apoderados podran consultar la informacién personal del
Titular que repose en las bases de datos de REYCA CORREDORES S.A.., este ultimo como
Responsable del Tratamiento suministrara a los Titulares o sus apoderados, toda la informacién que
se encuentre contenida en las bases de datos. La consulta se debe formular a través de los canales
que para dicho efecto han sido previstos por REYCA CORREDORES S.A., los cuales se describen en
estas politicas. La consulta sera atendida por REYCA CORREDORES S.A., en un término maximo de
quince (15) dias habiles contados a partir de la fecha de recibo de esta. Cuando no fuere posible para
REYCA CORREDORES S.A., atender la consulta dentro de dicho término, lo informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que atendera su consulta, la cual en
ningun caso superara los diez (10) dias habiles siguientes al vencimiento del primer término.

b) Reclamos: Los Titulares o sus apoderados que consideren que la informacién que se encuentra
contenida en las bases de datos de REYCA CORREDORES S.A., debe ser objeto de supresion,
actualizacion o correccion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la ley, podran presentar un reclamo ante REYCA CORREDORES S.A., como
Responsable del Tratamiento, el cual seré tramitado bajo las siguientes reglas:

A\

El reclamo se formulara unicamente mediante solicitud escrita dirigida REYCA CORREDORES S.A.,
con la identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, y
acompafando los documentos que se quiera hacer valer.

Al reclamo debera adjuntarse fotocopia del documento de identificacion del Titular de losdatos.

El reclamo se formulara a través de los canales que para dicho efecto han sido habilitadospor REYCA
CORREDORES S.A., los cuales se describen en las presentes politicas.

Si el reclamo resulta incompleto, REYCA CORREDORES S.A., requerira al interesado dentro de los
cinco (5) dias habiles siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento realizado por REYCA CORREDORES
S.A,, sin que el solicitante presente la informacién requerida, la Compafiia entenderd que se ha
desistido del reclamo.

» En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien

vV WV VYV
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corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al interesado.

» Eltérmino maximo para atender el reclamo por parte de REYCA CORREDORES S.A., sera de quince
(15) dias habiles contados a partir del dia siguiente a la fecha de su recibo.

» Cuando no fuere posible para REYCA CORREDORES S.A., atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo,
la cual en ningun caso podra superar los ocho (8) dias habilessiguientes al vencimiento del primer
término.

c) Canales Habilitados Los derechos de los titulares podran ser realizados por las personas sefialadas
en las presentes politicas, a través de los canales que han sido habilitados por REYCA
CORREDORES S.A., para dicho efecto, los cuales se encuentran a su disposicion de forma gratuita,
asi:

» Através de la direccion de correo electrénico: dir.administrativa@reycacorredores.com
» Pagina Web www.reycacorredores.com
» Através de las Lineas de Atencion Telefénica: (601) 7451964

Se les informa a los titulares de informacién y/o datos personales, que pueden consultar el Manuallnterno de
Politicas y Procedimientos de Datos Personales de REYCA CORREDORES S.A., que contiene las politicas
para el tratamiento de la informacion recogida, asi como los procedimientos de consulta y reclamacion que le
permitiran hacer efectivos sus derechos al acceso, rectificacion, consulta, actualizacion y supresién de los
datos.

16. SEGURIDAD INFORMATICA

Para REYCA CORREDORES S.A., es fundamental adoptar medidas técnicas, juridicas, humanas y
administrativas que sean necesarias para procurar la seguridad de los datos de caracter personal protegiendo
la confidencialidad, integridad, uso, acceso no autorizado y/ofraudulento. Asi mismo, se permite informar que
internamente la compafia ha implementado protocolos de seguridad de obligatorio cumplimiento para todo el
personal con acceso a datos decaracter personal y a los sistemas de informacién las bases de datos.

Ademas de lo anterior se desarrollaron elementos de orden contractual, con el animo de fortalecer la
responsabilidad de los encargados y en general de quien tenga acceso a las bases de datos, como;

a) Acuerdo de confidencialidad con proveedores y terceros.

b) Acuerdo de confidencialidad en los contratos laborales de empleados.

c) En todos los eventos que se realizan, en los cuales se captura informacion del cliente seincluye el
parrafo de Habeas data, con sus respectivas implicaciones

17. MODIFICACION DE LA POLITICA DE TRATAMIENTO

Para su tranquilidad, le informamos que en caso de haber cambios sustanciales en el contenido de esta
Politica de Tratamiento de Datos Personales, referidos a la identificacion del Responsable y a la finalidad del
Tratamiento de sus datos personales, los cuales puedan afectar el contenidode la autorizacion que usted ha
otorgado REYCA CORREDORES S.A., la Compafiia como Responsable del Tratamiento le comunicara estos
cambios antes de o0 a mas tardar al momentode la implementacién de las nuevas politicas. Ademas, cuando
el cambio se refiera a la finalidad del Tratamiento de sus datos personales, REYCA CORREDORES S.A,,
obtendra una nueva autorizacion de su parte.

Pagina 15 de 16


mailto:dir.administrativa@reycacorredores.com
http://www.reycacorredores.com/

SISTEMA INTEGRADO DE GESTION
. MACROPROCESO ADMINISTRATIVO .
W REYCA W REYCA
=" |POLITICA GENERAL DE TRATAMIENTO DE DATOS PERSONALES
Cédigo: ADPOGTDP662 | Version: 2.0

Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al tiempo en que
se mantenga y utilice la informacion para las finalidades descritas en esta politica. Una vez se cumplan esas
finalidades y siempre que no exista un deber legal o contractual de conservar su informacién, sus datos seran
archivados y no se volveran a reprocesar. Cualquier cambio sustancial sera comunicado al titular de los datos
personales a través de la pagina web y a los titulares.
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