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1. INTRODUCCION DE LA POLITICA

En esta politica de la base de datos llamada CLIENTES SIIMONA- RENTA'YY CAMPO CORREDORES
S.A., (en adelante “REYCA CORREDORES S.A.” o la “Compafiia”) se encontrara los lineamientos
aplicables y de ley bajo los cuales el Departamento comercial de la Compaiiia realiza el tratamiento de
los datos, su finalidad, sus definiciones, la seguridad, asi como los procedimientos internos y externos
para el manejo de los datos de CLIENTES en el departamento de comercial.

Lo anterior de acuerdo con la Politica General de Tratamiento de Datos de REYCA CORREDORES S.A,,
Conforme a lo previsto en el articulo 15 de la Constitucion Politica de Colombia y la legislacion aplicable
(Ley 1266 de 2008, Ley 1581 de 2012, Decreto 1377 de 2013 y todas aquellas normas que las reglamenten,
adicionen, deroguen o modifiquen).

Por otra parte la compafia asigna uno de los sistemas utilizados para ser la fuente de informacién que
trabaja la empresa, ya que los sistemas o bases adicionales, se alimentan con la informacion consignada
en la base de datos principal, en el cual se centraliza la informacion de los CLIENTES para todos los
términos legales y finalidades definidas en la presente politica, el sistema designado es SIIMONA.

2. NOMBRE DE LA BASE DE DATOS
SISTEMA DE CONTROL DE CLIENTES SIIMONA- REYCA CORREDORES S.A
3. FINALIDADES DE LOS DATOS Y REGISTROS OBTENIDOS:

Esta base de datos es consolidada con el objetivo de tener un mecanismo para el almacenamiento, orden
y control de la informacién de los CLIENTES de la compaiiia. Esta base de datos se determina para el
uso de la informacion de los CLIENTES de REYCA CORREDORES S.A. con el objetivo de controlar,
auditar y manejar la informacién consignada de acuerdo con los estandares y normas establecidas para
la manipulacién de los datos.

Se realiza la recoleccion de datos para el cumplimiento de los deberes que como responsable de la
informacién y datos personales le corresponde a la compafia REYCA CORREDORES S.A, La
informacion que se obtiene es con el claro objetivo de dar cumplimiento a todos los aspectos legales
necesarios para contrataciones, reportes a entidades de control, controlar y administrar informacion
soporte para procesos de auditoria externa e interna, entre otros aspectos de administracién que se
requieran en el registro de informacion de los SISTEMA DE CONTROL DE CLIENTES SIIMONA, de la
empresa REYCA CORREDORES S.A

Dicha base de datos se utilizada para todas las actividades relacionadas con la informacion del personal,
por lo cual a continuacién definimos las finalidades de uso de los datos dentro de esta base de datos:

Contacto comercial y/o necesario para el cumplimiento de la relacién comercial.

Correos masivos de informacién, publicidad y mercadeo, mercadeo digital.

Administracion y control de soportes fisicos.

Administracion y control estadistico de productos.

Administracion de zonificacion de los clientes

Administracion y control de informacion para eventos y concursos.

Administracion y control de referencias comerciales, estados financieros y documentos soporte.
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h) Capacitacion o actividades para cliente.

i)  Reportar ante centrales de riesgo el comportamiento comercial del cliente.

i) Transferencia de informacién a distribuidores autorizados para el tratamiento de la
informacién de los clientes.

k) Comercializacidn de nuevos productos.

[)  Trazabilidad de negocios.

m) Administracion y control de informacion contable.

n) Administracién y control de PQR y calidad.

0) Generacion de encuestas y control estadistico.

p) Administracién y control de informacién de crédito, Centrales De Riesgos, SARLAFT y Data
Crédito.

q) Administracién de comandas, entregas de facturas y control canastas.

r)  Certificacion para clientes.

s) Compartir informacion relevante en comercializacion con clientes de mercadeo digital.

4.  INFORMACION DE EXCEPCIONES DE TRATAMIENTO

La informacién contenida en la Base CLIENTES, sera utilizada sélo para los propositos sefialados en el
item anterior (FINALIDADES DE LOS DATOS Y REGISTROS OBTENIDOS), y no procederemos a
vender, licenciar, transmitir o divulgar la misma fuera de la Compaiiia salvo que

i. Medie autorizacion expresamente a hacerlo,
ii.  Segun sea requerido o permitido por la ley.

5.  FORMAS DE TRAZABILIDAD DE LA BASE DE DATO:

Todos los registros consignados en esta base de datos tienen la siguiente trazabilidad de los datos, lo
cual indica la procedencia de registro y la informacion, por lo cual se define que cada registro se va a
catalogar dentro las siguientes categorias de trazabilidad:

a) ALIANZA ESTRATEGICA: Esta categoria se les asignan a los registros que son
extractados o que se adquieren por medio de un convenio empresarial

b) REFERIDO O TERCERO: En esta categoria se delegaran todos los registros que proviene de
una persona o0 empresas externas a la empresa

c) EMAIL: Se catalogan todos los datos o registros que son obtenidos por medio de un correo
electronico dirigido a personal de la empresa REYCA CORREDORES S.A

d) GESTION COMERCIAL: Esta categoria se les asignan a los registros que son
extractados o que se adquieren por medio de una reunion personal en las instalaciones
del cliente o prospecto

e) MERCADEO DIGITAL: Se cataloga a todos los registros que son obtenidos por medio de
campafas de envié masivo de correos electronicos o campafias de mercadeo digital que
realiza la empresa y son respondidos por los prospectos o clientes.

f) TELEMERCADEO: Se catalogan todos los registros que son extractados producto de una labor
comercial de telemercadeo INBOUND Y OUTBOUND realizado por la empresa sobre las bases
de datos publicas.
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6. MECANISMOS Y METODOS DE OBTENCION DE LA INFORMACION:

La compafiia ejecuta varios mecanismo y métodos de obtencion de los registros par alimentacion de la base
de datos SISTEMA DE CONTROL DE CLIENTES SIIMONA- REYCA CORREDORES S.A por este motivo
se definen los siguientes items como posibles mecanismos 0 métodos utilizados por la compafia para la
captura de los datos:

a) Se obtiene por parte de los propietarios del dato.

b) Por medio de documentos soporte entregados a la compafia para legalizacion de
negociaciones o procedimientos.

c) Porbusquedas en las paginas web de las compafias

d) Referidos de otros clientes

7. TIPOS DE DATOS:

Nuestra base de datos se catalogd como una base de datos es tipo MIXTA, en la cual se tiene
informacién catalogada dentro de estos tipos de datos:

a) Privado: Se define como privado todo dato que requiere una proteccién y manejo especial
dentro de las categorias de datos sensibles, por lo cual se convierten en los datos mas
importantes dentro del control y administracion de la base de datos.

b) Publicos: Se definen publicos todos los datos que tienen medios publicos o que tiene
caracteristica no privadas y/o de terceros para su obtencién y que no infringen las normas de
la proteccidn o tratamiento de datos.

c) Terceros: Se define como informacién de terceros toda aquella informacion que es obtenida
por medio de una persona o0 empresa externas a la compariia con el fin de poder analizar la
legalidad del dato y la politica de tratamiento de datos con la que se obtuvo la informacion.

8. INFORMACION DE SEGURIDAD E INFRAESTRUCTURA:

Nuestra base de datos esta consignada en un sistema estandar proporcionado por el proveedor
SAPIENS LTDA Con el cual que se adquiri6 un licenciamiento y unos aspectos de soporte técnico para
la administracion de sistema de informacién de la compafiia, A continuacién relacionamos informacién
relevante para los sistemas de seguridad y politicas de control que se tiene para el acceso a nuestro
sistema de datos:

a) Este sistema es un sistema CLIENTE — SERVIDOR el cual se instala y se configura en un
equipo servidor y es controlado por nuestro personal técnico y contable.

b) Para el acceso al sistema el usuario debe estar dentro de las instalaciones de la compafiia
para ingreso a la aplicacién por medio de la red LAN de la empresa, teniendo en cuenta que
puede existir personal que pueda acceder remotamente a la informacion ya sea por
conexiones RDP o por accesos CLOUD, los cuales estan controlados por medio de
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credenciales las cuales se asigna Unicamente a personal autorizado.

USUARIO

EQUIPQ

USUARIO

c) Todo el procedimiento de manejo del sistema para la administracién de la informacion de los
CLIENTES que es administrada por este sistema de control esta documentada por el proveedor
en hitp://SDAR/SIIMONA/MANUALES, este link solo esta habilitado para requerimientos de
clientes por lo tanto para su ingreso debe contar con una informacion requerida por el proveedor
para dar a conocer sus manuales e informacion de uso de cada médulo que interviene con el
tipo de tercero.

d) El SISTEMA SAPIENS es un sistema compilado en un conjunto de archivos que son
custodiados por el administrador del servidor de instalacion y es controlando por medio de
usuarios y contrasefas los accesos a administradores del sistema.

e) Las bases de datos son almacenadas en sistema de administracion con bases de datos en
VISUAL FOX, administrado desde un servidor con motores Microsoft VISUAL FOX.

f) Labase de datos esta integrada por varios archivos que reline y convierte los archivos, enlaces
einformacion encapsulada en una presentacion para analisis de los usuarios, esta informacion
es almacenada también en el servidor local en una de las unidades logicas del servidor
asignado para la administracion del sistema.

g) La estructura de archivos es propia del sistema de datos que maneja el sistema creado por el
proveedor.

9. MECANISMOS Y CONTROLES ASOCIADOS A LOS USUARIOS ENCARGADOS:
a. Acceso de la aplicacion:

» El acceso a la aplicacion esta controlado por medio de credenciales (usuario y contrasefia) que es
creado por el administrador con los siguientes aplicando los siguientes parametros:

» El usuario debe relacionarse con el encargado o el responsable del manejo del dato ya se por su
cargo o referencia de nombre.

» Contrasefia de tener como minimo 5 caracteres

» Contrasefia debe tener un caracter en mayUsculas

» Contrasefia debe ser alfanumérico
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b. Acceso a la base de datos y sus motores de administracion: El acceso esta restringido y
protegido por acceso de usuario y contrasefia los cuales son manejados por los administradores del
sistema y cumple con todas las politicas de seguridad establecidas las politicas internas del area de
tecnologia de la empresa. los cuales asigna, administran y auditan todas las conexiones con control
de permisos. todas las credenciales son cifradas.

» Los servicios del sistema estan configurador y parametrizados en un servidor con sistema operativo
WINDOWS SERVER 2022 ESTANDAR

» Todo acceso a la base de datos esta controlado por un usuario con permisos establecido por
el administrador del sistema.

» El cotejamiento de los todos los datos esta dado por SDAR/SIIMONA

» Las bases de datos se administran por medio de un motor de bases de datos propio asignado por
el sistema de consultas del MICROSOFT VISUAL FOX

c. Esquema de base de datos: Se aplica los esquemas de programacién en donde una base de
datos estd determinada por una o varias tablas consignado en archivos planos, relevantes para el
funcionamiento de la aplicacién, las cuales tiene consultas necesarias para la interrelacion de la
informacién con las aplicaciones o modulos del sistema.

d. Logs De Registro: El sistema SAPIENS tiene un control de seguimiento de la informacién
trabajada por cada usuario en donde se relaciona la informacion de cuando y quien ejecuto creacion,
modificacion y/o eliminacion de los registros, por otra parte se puede observar también el control
sobre los ficheros de archivos que son parte esencial de las bases de datos.

Los usuarios deben acceder desde una terminal asignada a su cargo lo cual esta contralado también
por usuario y contrasefia.

e. Contingencias: El servidor local, cuenta con los siguientes métodos de contingencias:

» El servidor tiene un sistema de automatizacion y programacién de backup de la base de datos y
aplicativos con los mismos estandares de seguridad establecidos. Dentro del proceso de copias de
seguridad se implementa una estrategia de copias de seguridad para proteger los datos criticos de la
organizacion. Esta estrategia cubre tanto el servidor principal SDRA 1 como la PBX, realizandose
respaldos de manera independiente con la herramienta Acronis Cyber Backup. La frecuencia de estas
copias es cada 2 dias, lo que permite garantizar la integridad y disponibilidad de la informacién en
todo momento y con un tiempo de retencién dependiendo de su almacenamiento o si necesidad del
proceso aqui mencionado DIARIO= 45 DIAS, SEMANAL= ULTIMAS 4 SEMANAS, MENSUAL = 12
MESES, ANUAL= 30 ANOS.

» Se cuenta con un sistema de corriente regulada con autonomia para evitar la pérdida de datos

» Se cuenta con un sistema de copia de seguridad del servidor en la nube con el aplicativo COPIA
SEGURA, contratado con el proveedor Acronis Cyber Backup, el cual se realiza con una periodicidad
diaria a partir de las 8:00 pm. Este sistema adiciona o sobre escribe los archivos modificados en el
dia.

» Al ser un servidor con estas caracteristicas, la empresa encargada de tecnologia realiza la
configuracién de seguridad necesarias para minimizar el riesgo de ataque por hackers o personas no
autorizadas, teniendo en cuenta que este tipo de servidores tiene mayores protocolos de seguridad
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f. LOCALIZACION DE LOS MOTORES DE BASE DE DATOS: Los motores de la base de datos
estan ubicados en un servidor local en las instalaciones de la compafiia.

10. RESPONSABLE Y ENCARGADOS DE ALIMENTACION DE LA BASE DE DATOS:

En nuestra politica se ha decido asignar responsables de la base de datos CLIENTES de REYCA
CORREDORES S.A. y los encargados del tratamiento esta informacién sera informada por cargos para
facilitar la administracion y el control de la base en los diferentes periodos de tiempo.

a) CARGOS RESPONSABLE Y ENCARGADOS:
RESPONSABLE: REYCA CORREDORES S.A.
ENCARGADOS INTERNOS: DIRECTOR DE RIESGOS y OFICIAL DE CUMPLIMIENTO
ENCARGADOS EXTERNOS: NO SE CUENTAN CON ENCARGADOS EXTERNOS

b) NOMBRES DEL RESPONSABLES Y ENCARGADOS:

RESPONSABLE: REYCA CORREDORES S.A.
ENCARGADOS: MAURICIO GONZALEZ MARTINEZ Y EDDY JOHANNA CLAVIJO CARVAJAL

c) INFORMACION DE CONTACTO:

RESPONSABLE: justovasquezd@reycacorredores.com dir.administrativa@reycacoredores.com
ENCARGADOS: riesgo@reycacorredores.com johannaclavijo@reycacorredores.com

d) TIPO DE DATOS A LOS QUE TIENE ACCESO:

RESPONSABLE: Todos los datos publicos, privados y tercero
ENCARGADOS: Todos Los Datos Publico, Privados Y Terceros

11. PROCEDIMIENTO DE COMUNICACION Y CANALES

Dentro de nuestra politica establecemos todas las posibles formas de contacto para registro, solicitud de
retiro 0 quejas y reclamos, las cuales informamos a continuacion:

a. Correos electronicos: justovasquezd@reycacorredores.com; riesgo@reycacorrdores.com
dir.administrativa@reycacorredores.com;

b. Teléfonos: 7451964 ext. 104

c. Link de creacion de PQRS: https://apicreate-sac.flutterflow.app/clientComplaintPage

d. Oficina principal: Cl 94 a 11 a 73 piso 2 Bogota-Colombia

12. PROCEDIMIENTO DE EDICION, ELIMINACION O RETIRO DE DATOS DE LA ESTRUCTURA DE
DATOS.

Dentro de nuestra politica establecemos que toda la informacion, datos o registros contenidos dentro de

nuestra base de datos estan controlados por la politica general de datos y esta sujeto a revision, edicién
y eliminacion o baja de registros por decision del duefio de los datos.
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Por tal motivo se establece que para cualquier requerimiento modificacién o solicitud de eliminacion o
baja de registros se debe utilizar los canales de comunicacidn establecidos para notificar la solicitud.
Después de recibir el requerimiento se procedera en un periodo no mayor a veinte y cuatro (24) horas
hébiles a ejecutar la accion solicitada por ente de control o propietario de los datos, regidos por los
siguientes procedimientos:

a) Se puede editar el registro y dejar evidencias digitales sobre la solicitud del cambio e impresiones
de pantalla de la modificacién ejecutada

b) En la eliminacion de registros o baja se debe generar un reporte de eliminacion el cual debe ser
enviado como evidencia al solicitante, en el cual se demuestra que el campo ID que utiliza el registro
el cual es control de nuestra base de datos fue retirado con éxito de la base de datos.

13. PROCEDIMIENTO EN CASO DE VULNERABILIDAD DE LAS BASES DE DATOS O
INCIDENTES DE INFORMACION.

En caso de que se tenga informacion o evidencias que pudo existir algln incidente que afecte la base de
datos se debe generar las siguientes acciones:

a) Notificacion al encargado de la base de datos.

b) Recoleccién de evidencias para demostrar el incidente y el responsable.

c) Reportar a la Superintendencia de Industria y Comercio.

d) Reporte por medio de denuncia de pérdida o robo ante la autoridad competente.
e) Archivar documentos soporte del incidente.

14. MANEJO DE LA CESION DE DATOS.

En la compafia REYCA CORREDORES S.A., esta totalmente prohibida la cesion de datos a cualquier
ente externo de la compafiia.

15. CAUSAS DE EXONERACION PARA NO APLICAR LA POLITICA:
La procedencia de los datos se refiere a si estos son recolectados del Titular de la informacion o
suministrados por terceros y si se cuenta con la autorizacion para el tratamiento o existe una causal de
exoneracion, de acuerdo con lo establecido en el articulo 10 de la Ley 1581 de 2012.

16. CICLO DE VIDA DE LOS REGISTROS.
EL ciclo de vida de los registros que estan dentro de nuestra base de datos se cataloga en
RECOLECCION, DIFUSION, FIDELIZACION Y BAJA.

17. DERECHOS DE TITULAR.
De conformidad con el articulo 8 de la Ley 1581 de 2012, los derechos que asisten a los titulares de la

informacién, en relaciéon con sus datos personales estdn consignados en la Politica General de
Tratamiento de Datos Personales de RENYCA CORREDORES S.A.
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18. DESCRIPCION DE CAMPOS DE LA BASE DE DATOS:

CARACTERISTICA DEL

TIPO DE

DETALLE DEL DATO DATO s
Nit se registra nit de la persona juridica Numerico PUBLICO
CC se registra nimero de cédula de ciudadania de la persona Numérico PRIVADO
natural
Nombre se registra razén social del cliente para persona juridica | Letras PUBLICO
Nombre se registra razén social del cliente para persona natural | Letras PRIVADO
Digito de venﬁcaqpn se registra digito de verificacion segun Rut Numérico PUBLICO
para persona juridica
Digito de verificacion se registra digito de verificacién segun Rut Numérico PRIVADO
para persona natural
Direccion se registra direccion del proveedor Alfanumérico PUBLICO
Teléfono se registra teléfono del proveedor Numérico PUBLICO
Cluda}d de domicilio se registra codigo de la ciudad del domicilio Alfanumérico PRIVADO
del cliente
Informamon econdmica se registra informacion financiera NUmérico PRIVADO
actualizada del cliente
!Jeclaramon de origen de fondos se reg|s_tra declaracion Letras PRIVADO
juramentada del cliente de la proveniencia de los recursos
Representan’Fes legales se registra nombre de los representantes Letras PUBLICO
legales del cliente
cuent.as bancarias se registra detalle de las cuentas bancarias Alfanumeérico PRIVADO
del cliente se
Rleferenmas'clomt.a’rmales se registra referencias comerciales del Alfanumérico PRIVADO
cliente y verificacion de estas
Soc!o§ se |:eg|stra r)ombreode los socios dela compafiia con Alfanumeérico PRIVADO
participacion superior al 5% para sociedades anénimas
Soc!o§ se feglstra pombreode los socios dela compafiia con Alfanumérico PUBLICO
participacion superior al 5% para sociedades limitadas

19. MODIFICACION DE LA POLITICA

Esta politica puede ser modificada en cualquier momento y se pondra a su disposicion la Gltima versién
de esta Politica 0 los mecanismos para obtener una copia de esta.

Toda actuacion que requiera la sociedad comisionista y que esté relacionada con el tratamiento de los

datos personales de los clientes, estara expresamente autorizada por el titular de los datos, salvo en
los casos expresamente sefalados por la Ley.
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